Kunstliche Intelligenz (KI) birgt neben ihrem enormen Potenzial auch eine Reihe
signifikanter Risiken und kann, wenn sie nicht sorgfaltig entwickelt und eingesetzt
wird, kritische Folgen haben.

Risiken von Kunstlicher Intelligenz:

1. Voreingenommenheit und Diskriminierung (Bias):

+ Risiko: KI-Systeme lernen aus Daten. Wenn diese Trainingsdaten bereits
Verzerrungen (biases) enthalten - sei es historisch, gesellschaftlich oder
durch die Art der Datenerhebung -, dann tubernimmt und verstarkt die
KI diese Voreingenommenheit. Dies kann zu diskriminierenden
Entscheidungen in Bereichen wie Personalwesen (Einstellung),
Kreditvergabe, Strafverfolgung oder medizinischer Diagnose fuhren.

» Beispiel fir eine kritische Folge: KI-Systeme zur Gesichtserkennung,
die bei bestimmten ethnischen Gruppen oder Frauen eine héhere
Fehlerrate aufweisen. Oder ein Rekrutierungs-Algorithmus, der
unbewusst Geschlechterdiskriminierung fortsetzt, weil er historische
Daten analysiert, in denen bestimmte Positionen Uberwiegend von
Mannern besetzt waren.

2. Datenschutz und Sicherheit:

 Risiko: KI-Systeme bendtigen oft gro3e Mengen an Daten, darunter
auch sensible personenbezogene Informationen. Dies erhdht das Risiko
von Datenlecks, Missbrauch von Daten oder dem Einsatz von KI fur
Uberwachungszwecke ohne angemessene Zustimmung. Zudem kénnen
KI-Systeme selbst zu Zielen von Cyberangriffen werden.

» Beispiel fiur eine kritische Folge: Ein schlecht gesichertes KI-System im
Gesundheitswesen, das Patientendaten verarbeitet, konnte gehackt
werden und sensitive medizinische Informationen preisgeben.

3. Fehlfunktionen und unvorhersehbares Verhalten:

 Risiko: KI-Systeme, insbesondere komplexe neuronale Netze, kénnen
schwer zu durchschauen sein ("Black Box"-Problem). Kleine Anderungen
in den Eingabedaten kénnen zu unerwarteten und drastischen
Ausgaben fuhren (adversarial attacks). Fehlfunktionen kénnen in
kritischen Anwendungen (z.B. autonome Fahrzeuge, medizinische
Gerate) verheerende Folgen haben.

» Beispiel fiur eine kritische Folge: Ein autonomes Fahrzeug, das
aufgrund eines Softwarefehlers oder einer fehlerhaften Interpretation



der Umgebung einen Unfall verursacht.
4. Arbeitsplatzverlust und soziale Ungleichheit:

+ Risiko: Die Automatisierung durch KI kann dazu fihren, dass
Arbeitsplatze in verschiedenen Sektoren wegfallen, insbesondere in
Routinetatigkeiten. Dies kénnte soziale Ungleichheit verscharfen, wenn
die Vorteile der KI nicht gerecht verteilt werden und keine
Umschulungsmaglichkeiten fur betroffene Arbeitnehmer geschaffen
werden.

» Beispiel fiur eine kritische Folge: Massenentlassungen in Call-Centern
oder der Buchhaltung aufgrund der Einfihrung von Kl-basierten
Chatbots und Automatisierungssoftware.

5. Autonomie und Kontrollverlust:

+ Risiko: Wenn KI-Systeme immer autonomer agieren, stellt sich die Frage
nach menschlicher Kontrolle und Rechenschaftspflicht. Besonders
kritisch ist dies bei Waffensystemen (autonome Waffen), bei denen die
Entscheidung Uber Leben und Tod einer Maschine Uberlassen werden
konnte.

+ Beispiel fur eine kritische Folge: Die Befurchtung vor sogenannten
"Killer-Robotern", die ohne menschliches Zutun Ziele auswahlen und
angreifen konnten.

6. Ethik und Moral:

* Risiko: KI-Systeme treffen Entscheidungen, die ethische Implikationen
haben kénnen. Die Programmierung ethischer Prinzipien in KI ist extrem
komplex und umstritten. Wer ist verantwortlich, wenn eine KI eine
moralisch fragwurdige Entscheidung trifft?

+ Beispiel fiur eine kritische Folge: Ein selbstfahrendes Auto in einer
Dilemma-Situation, das entscheiden muss, ob es bei einem
unvermeidbaren Unfall den Insassen oder eine Gruppe von Passanten
schitzen soll.

7. Desinformation und Manipulation:

» Risiko: Generative KI kann extrem realistische Falschungen (Deepfakes
von Audio, Video und Text) erzeugen, die zur Verbreitung von
Desinformation, zur Manipulation der 6ffentlichen Meinung oder zur
Rufschadigung eingesetzt werden kdnnen.



» Beispiel fur eine kritische Folge: Politische Kampagnen, die mittels
Deepfakes Uberzeugende, aber vollstandig gefalschte Reden oder
Videos von Politikern verbreiten, um Wahler zu tauschen.

Tatsachlich ereignete kritische Folgen der
Anwendung Kunstlicher Intelligenz:

Es ist wichtig zu beachten, dass viele der "kritischen Folgen" oft in einem Graubereich
liegen, wo die KI Teil eines groReren Systems oder einer Entscheidungskette ist. Die
Schuld allein der KI zuzuschreiben, kann manchmal zu vereinfachend sein.

1. Diskriminierung durch Algorithmen im Personalwesen:

» Folge: Im Jahr 2018 wurde bekannt, dass das Einstellungs-Tool von
Amazon, das auf KI basierte, weibliche Bewerber fur technische
Positionen diskriminierte. Das System wurde auf Basis von 10 Jahren
Lebenslaufen trainiert, die Uberwiegend von Mannern stammten. Als
Ergebnis wurden Lebensldufe, die das Wort "Frauen" enthielten oder von
Absolventen von reinen Frauenhochschulen stammten, systematisch
herabgestuft. Amazon stellte die Nutzung des Tools daraufhin ein.

2. Vorurteile in der Strafjustiz:

» Folge: Das COMPAS (Correctional Offender Management Profiling for
Alternative Sanctions)-System, das in einigen US-Bundesstaaten zur
Einschatzung des Ruckfallrisikos von Straftatern eingesetzt wurde, zeigte
in Studien (z.B. von ProPublica 2016) eine deutliche
Voreingenommenbheit. Es bewertete schwarze Angeklagte als
risikoreicher, selbst wenn sie die gleichen oder geringere Risikofaktoren
aufwiesen wie weil3e Angeklagte, was zu harteren Strafen oder
geringeren Chancen auf Bewahrung fuhren konnte.

3. Unfalle mit autonomen Fahrzeugen:

* Folge: Im Marz 2018 kam es in Arizona zu einem tddlichen Unfall, bei
dem ein autonomes Testfahrzeug von Uber eine FulRgangerin erfasste
und totete. Die KI des Fahrzeugs hatte die Frau zwar erkannt, das
System jedoch als "falsches Positiv" (z.B. ein statisches Objekt wie eine
Tasche) eingestuft und keine Notbremsung eingeleitet, bis es zu spat
war. Obwohl ein Sicherheitsfahrer anwesend war, konnte der Unfall nicht
verhindert werden. Dies fuhrte zu einer voribergehenden Einstellung
der Testfahrten und einer intensiven Debatte Uber die Sicherheit
autonomer Systeme.



4. Fehlerhafte Gesichtserkennung mit weitreichenden Konsequenzen:

* Folge: Mehrere Falle in den USA haben gezeigt, dass fehlerhafte KI-
basierte Gesichtserkennungssysteme zu falschen Verhaftungen und
Anklagen gefthrt haben, insbesondere von Personen mit dunkler
Hautfarbe, da die Systeme bei dieser Gruppe oft hdhere Fehlerraten
aufweisen. Ein prominenter Fall war der von Robert Williams in Michigan
im Jahr 2020, der aufgrund eines fehlerhaften Treffers der
Gesichtserkennung unrechtmaRig festgenommen und des Diebstahls
verdachtigt wurde.

5. Verstarkung von Filterblasen und Radikalisierung durch
Empfehlungsalgorithmen:

» Folge: Obwohl schwer einem einzelnen Vorfall zuzuordnen, wird den
Empfehlungsalgorithmen grol3er Plattformen (wie YouTube, Facebook)
oft vorgeworfen, Nutzer in Filterblasen und Echo-Kammern zu drangen,
indem sie ihnen immer extremere Inhalte vorschlagen, um die
Verweildauer zu erhdhen. Dies kann zur Radikalisierung beitragen und
gesellschaftliche Spaltungen verstarken, indem Nutzer nur noch mit
Meinungen konfrontiert werden, die ihre eigenen Ansichten bestatigen.

Diese Beispiele verdeutlichen, dass die Risiken von KI nicht nur theoretischer Natur
sind, sondern sich bereits in realen und kritischen Situationen manifestiert haben,
was die Notwendigkeit einer verantwortungsvollen Entwicklung, Prifung und
Reqgulierung von KI-Systemen unterstreicht.
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