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1. Einfiihrung: Was ist CREO?

CREO ist eine Next-Generation-Kommunikationsplattform, die auf dem Prinzip aufbaut, dass wahre Privatsphire und
digitale Souverinitit keine Option mehr sind, sondern essenziell. In einer Ara, in der Uberwachung, Datenmissbrauch
und Unternehmenskontrolle zur Norm geworden sind, stellt CREO einen fundamentalen Wandel dar: ein System, das

nicht kompromittiert, zensiert oder kooptiert werden kann.

Im Kern ist CREO mehr als nur eine weitere sichere Messaging-App. Es ist ein privacy-first-Okosystem, das modernste
Kryptographie, ein dezentrales Governance-Modell und einen vollstindig community-getriebenen Entwicklungsweg
kombiniert. CREO stellt sicher, dass keine einzelne Autoritit — weder Regierungen, Unternehmen noch sogar seine
eigenen Griinder — je unilaterale Kontrolle erlangen kann.

Das Problem

Trotz rasanter Adoption von End-to-End-Verschliisselung leiden aktuelle Kommunikationssysteme unter fundamentalen
Schwichen:

* [Einzelner Ausfallpunkt Die meisten ,,sicheren Plattformen verlassen sich auf zentrale Server, die von
Regierungen unter Druck gesetzt, von Gegnern gehackt oder durch Insider-Bedrohungen kompromittiert
werden konnen.

* Metadaten-Exposition Selbst wenn Inhalte verschliisselt sind, werden Metadaten (mit wem kommuniziert
wird, wann und wie oft) gespeichert, verkauft, geteilt oder fiir Profiling verwendet. Metadaten allein kdnnen
soziale Netzwerke, politische Zugehorigkeiten und Geschiftsgeheimnisse offenbaren.

* Identitiitslecks Anwendungen wie WhatsApp, Telegram und Signal binden Nutzer an Telefonnummern oder
E-Mails, was sie leicht nachverfolgbar macht. Diese Verkniipfung untergrébt die Anonymitét und erleichtert die
Uberwachung.

* Unzureichende Verschliisselungsstirke Die meisten Plattformen verwenden 256-Bit-AES, das heute als stark
gilt, aber zukiinftige Fortschritte in der Rechenleistung oder Quantendekryption nicht standhalten konnte.

* Fehlende Zwangswiderstandsfihigkeit Wenn Nutzer gezwungen werden, ihre Zugangsdaten preiszugeben,
bieten traditionelle Plattformen keinen Mechanismus zum Schutz sensibler Daten. Ein unter Druck
eingegebenes Passwort gewéhrt vollen Zugriff.

* Schwache Erweiterbarkeit und Governance Aktuelle Kommunikationstools werden von zentralisierten
Unternehmen kontrolliert. Nutzer kdnnen nicht {iber Protokoll-Upgrades, Plugin-Zulassungen oder Treasury-
Management abstimmen. Das Okosystem-Wachstum wird top-down diktiert, nicht bottom-up.

Die Losung

CREO wurde von Grund auf so gestaltet, um diese Schwichen zu eliminieren:

* Unknackbare Kryptographie: Proprietires AES-512-Kaskaden-Verschliisselung, quantenresistente
Algorithmen und mehrschichtige Verteidigungen stellen sicher, dass Kommunikation nicht abgefangen,
entschliisselt oder profiliert werden kann.

® Zero-Trust-Infrastruktur: CREO entfernt einzelne Ausfallpunkte, indem Routing, Speicherung und
Governance tiber ein dezentrales Netzwerk verteilt werden — ohne zentrale Server und ohne versteckte Master-
Keys.

* Community-getriebene Governance: Der CREO DAO gibt den Unterstiitzern echte Macht. Token-basiertes
Voting, strenge Anti-Whale-MaBnahmen und dynamische Schutzmafnahmen garantieren, dass kein einzelner
Akteur die Entscheidungsfindung dominieren kann.

* Resilienz durch Design: Funktionen wie Panik-Accounts, verschliisselte Ausfiihrung, Einweg-Keys und das

Secure Encryption Protocol (SEP)-Netzwerk machen CREO resistent nicht nur gegen digitale Bedrohungen,
sondern auch gegen Zwang, Uberwachung und physische Kompromittierung.



Warum jetzt

Globale Ereignisse haben es klar gemacht: Privatsphére ist unter Angriff. Von Masseniiberwachungsprogrammen und
invasiver Gesetzgebung bis hin zur kommerziellen Ernte personlicher Daten stehen Individuen und Organisationen vor
beispiellosen Risiken. Traditionelle ,,sichere Apps* haben Nutzer wiederholt im Stich gelassen — sei es durch technische
Schwichen, erzwungene Compliance oder offene Kollusion.

Die Konsequenzen sind messbar und schwerwiegend:

* 70 % der Organisationen haben in den letzten fiinf Jahren Datenlecks erlebt.

* Die durchschnittlichen Kosten eines Gesundheitslecks betragen 9,3 Millionen Dollar und unterstreichen die
Risiken schwacher Kommunikationssicherheit in kritischen Sektoren.

* Journalisten, Aktivisten und Whistleblower weltweit sehen sich wachsender Unterdriickung und Exposition
gegeniiber, oft weil bestehende Tools sie nicht ausreichend schiitzen.

CREDO tritt in diesem kritischen Moment auf, um eine machbare Alternative zu bieten: eine Plattform, die ihre Nutzer
nicht verraten kann, weil Verrat technisch unmoglich ist. Indem es modernste Kryptographie mit dezentraler
Governance verbindet, setzt CREO einen neuen Standard fiir Sicherheit, Transparenz und Vertrauen.

Warum CREO

CREO ist einzigartig, weil es nicht nur Software ist, sondern ein Okosystem, das unter direkter Kontrolle seiner
Community evolviert. Jeder Zertifikatsinhaber, jeder Token-Halter, jeder Teilnehmer wird Teil einer Bewegung, um
digitale Autonomie zuriickzuerobern. Mit CREO ist Kommunikation nicht nur sicher: Sie ist unauffindbar,
unzensorierbar und unknackbar.

2. Fiir wen ist CREO?

CREO ist fiir jeden gebaut, der Privatsphére, Souveranitdt und Sicherheit in seinem digitalen Leben schétzt. In der
heutigen Welt beschrénken sich diese Werte nicht auf Aktivisten oder prominente Personen — sie sind fundamental fiir
jeden Nutzer, jede Organisation und jede Community.

Alltagsnutzer

Fiir Individuen bietet CREO Seelenfrieden in der tdglichen Kommunikation. Ob beim Messengern mit Freunden,
Verwalten personlicher Daten oder Teilen sensibler Dateien — Nutzer kdnnen sich sicher sein, dass ihre Privatsphére
absolut ist. Keine Server ernten Metadaten, keine versteckten Hintertiiren existieren, und keine externe Entitédt kann ihre
Gespriache tiberwachen.

Profis & Unternehmen

Anwilte, Journalisten, Gesundheitsdienstleister und Fithrungskréfte handhaben alle vertrauliche Informationen, die kein
Expositionsrisiko eingehen diirfen. CREO bietet eine Umgebung, in der Vertrage, Berichte, medizinische Daten oder
Kundengesprache mathematisch sicher bleiben, geschiitzt sogar gegen Insider-Bedrohungen, rechtlichen Zwang oder
Infrastruktur-Kompromittierung.

Hochrisikogruppen

Fiir Aktivisten, politische Dissidenten, Whistleblower oder die unter feindlichen Regimen operierenden ist CREO eine
Lebensader. Funktionen wie Panik-Accounts, temporére Keys und das Dedicated Private Network (DPN) stellen sicher,
dass Kommunikation keine Metadaten hinterldsst, nicht nachverfolgbar ist und sicher bleibt, selbst unter Uberwachung
oder physischem Zwang.

Unternehmensmitarbeiter

Mitarbeiter in allen Branchen handhaben tiglich wertvolle Daten: Produktdesigns, strategische Pline, Finanzunterlagen
und Kundendaten. Fiir diese Arbeiter sind Risiken wie Unternehmensspionage, Datendiebstahl durch Konkurrenten
oder Abfangen durch ausldndische Geheimdienste real. CREO stellt sicher, dass vertrauliche Geschafts-Kommunikation
vollstindig geschiitzt bleibt und Lecks, Diebstiihle oder unbefugte Uberwachung auf individueller und organisatorischer
Ebene verhindert werden.



Regierungen, NGOs & Sicherheitsbehorden

Diplomatische Missionen, humanitdre Organisationen und sogar nationale Sicherheitsbehdrden erfordern
kompromisslose sichere Kommunikation. CREO bietet eine Plattform, auf der sensible Verhandlungen, Feldoperationen
oder Geheimdienst-Koordination vor Uberwachung, Abfangen oder Insider-Kompromittierung geschiitzt bleiben.
Indem Metadaten und einzelne Ausfallpunkte eliminiert werden, stellt CREO sicher, dass selbst die mission-kritischsten
Austausche vertraulich und manipulationssicher bleiben.

Communities und Organisationen

CREO ist auch eine Governance-Plattform. Durch CREO kénnen Gruppen kollektiv, transparent und sicher
Entscheidungen treffen. Dieses Modell befdhigt Non-Profits, Online-Communities und sogar Unternehmen, eine
dezentrale Struktur zu iibernehmen, in der keine zentrale Autoritit den kollektiven Willen tiberstimmen kann.

Die globale Bewegung

Letztlich ist CREO fiir die Community im Groflen und Ganzen: Individuen und Organisationen, die ablehnen, dass
Privatsphére fiir Bequemlichkeit eingetauscht werden muss oder dass digitale Rechte fiir Sicherheit geopfert werden
sollen. Indem sie am CREO-Okosystem teilnehmen, triigt jeder Unterstiitzer zu einer globalen Infrastruktur von Freiheit
und Vertrauen bei — einer, die nicht gekauft, zensiert oder zerlegt werden kann.

3. Features: Was kann CREO?

CREO ist ein vollstindiges privacy-first-Okosystem. Es kombiniert modernste Kryptographie, Zero-Trust-Design und
zwangswiderstandsfiahige Schutzmafnahmen in einer einheitlichen Plattform. Seine Features sind intuitiv fiir den
Alltagsgebrauch, basieren aber auf fortschrittlicher Kryptographie im Hintergrund. Nutzer kénnen von kompromissloser
Sicherheit und Vertraulichkeit profitieren, ohne sich je mit der zugrunde liegenden Mathematik auseinandersetzen zu
miissen.

3.1 Sichere Kommunikation (Ubersicht)

CREO bietet mehrere Formen der sicheren Kommunikation, alle End-to-End-verschliisselt:

* Secure Chat: One-to-One-Messaging.

* Private Chat: Extra-sichere Modus mit benutzerdefinierten Keys und zusatzlichen kryptographischen
Schichten.

* Secure Audio & Video Calls: In Echtzeit verschliisselt, resistent gegen Abfangen.
* Conference Chat: Sichere Gruppenkommunikation mit host-basierten Berechtigungen.
* Flash Messages & Pictures: Ephemere Inhalte, die nach dem Ansehen verschwinden.

Fiir vollstandige Details siche §3.8 Kommunikationskanile.

3.2 Verschliisselter Speicher

Alle Daten in CREO werden in verschliisselten Containern auf dem Gerét des Nutzers gespeichert. Diese Container
bleiben jederzeit verschliisselt — sogar wiahrend der Daten zugénglich gemacht oder verarbeitet werden — und stellen
sicher, dass keine nutzbaren Informationen je in Klartext erscheinen.

* Secure Notes: Private Notizen, die direkt in CREOs verschliisselten Containern erstellt und gespeichert
werden. Notizen verlassen das Gerit nie in lesbarer Form, was sie ideal fiir personliche Erinnerungen,
Zugangsdaten oder sensible Aufzeichnungen macht.

* File Storage: Dokumente, Medien und Dateien, die in CREOs verschliisselte Container gelegt werden, bleiben
vollstindig geschiitzt, selbst wenn sie gedffnet oder verwendet werden. Dies widersteht forensischen Tools,
Malware oder Geritebeschlagnahmung und stellt sicher, dass keine Dritte Zugriff erlangen oder ihre Existenz
nachweisen kdnnen.

3.3 Multi-Channel-Sicherheit

Normale Kommunikationsplattformen verlassen sich auf einen einzelnen zentralisierten Kanal, was Uberwachung,



Metadatensammlung oder Zensur unvermeidlich macht. CREO nimmt einen radikal anderen Ansatz, indem es mehrere
unabhéngige Sicherheits-Schichten und Routing-Optionen verwendet.

* Default SEP Routing: Aller Traffic in CREO flie3t standardmafBig durch das Secure Encryption Protocol
(SEP)-Netzwerk: ein dezentrales Relay-Mesh aus unabhéngigen SEP-Nodes. Nodes forwarden Pakete blind,
ohne Kenntnis von Sender, Empfanger oder Inhalt. Dies stellt keine Metadaten, keine Nachverfolgbarkeit und
keinen einzelnen Ausfallpunkt sicher.

* Dedicated Private Network (DPN): Eine zweckgebaute Tunnel-Schicht innerhalb von CREO, die nicht nur
den Inhalt der Kommunikation verbirgt, sondern auch die Tatsache, dass Kommunikation stattfindet.

* Invisible Operation: CREOs default SEP-Traffic ist so gestaltet, dass er von zufilligem Hintergrundrauschen
ununterscheidbar ist. Selbst unter fortschrittlicher Uberwachung oder Zensurversuchen mischen sich SEP-
Pakete nahtlos in normale Netzwerkaktivitét ein.

* Parallel Routing: CREO kann Traffic gleichzeitig iiber mehrere sichere Netzwerke routen — einschlielich
SEP, Tor und Matrix —, sodass selbst globale Uberwachungsakteure Kommunikationspfade nicht korrelieren
oder nachverfolgen konnen.

3.4 Identitatsschutz & Eindringlingsresistenz

CREO integriert Mechanismen, um Nutzer vor Eindringlingen, Zwang oder Identitdtskompromittierung zu schiitzen:

® User Verification: Zero-Knowledge-kryptographische Verifizierung stellt sicher, dass anonyme Kontakte die
sind, fiir die sie sich ausgeben.

* Intrusion Prevention System (IPS): Uberwacht auf Malware und Ausnutzungsversuche. Bei Erkennung kann
CREO sofort herunterfahren, um Lecks zu verhindern.

Siehe §3.6 und §3.7 flir Panik-Accounts & Shock Detector-Features.

3.5 Erweiterbarkeit

Plugin-Okosystem: CREO unterstiitzt eine sichere Plugin-Architektur, in der Drittanbieter-Erweiterungen in einer
sandboxed Umgebung innerhalb der App laufen. Dies stellt sicher, dass kein Plugin die Nutzerprivatsphére, Integritat
oder Anonymitét kompromittieren kann.

* Plugin Store: Durch den integrierten Plugin Store kdnnen Nutzer Plugins einfach installieren, verwalten und
entfernen.

* Launch Offering: Beim Launch werden acht Plugins bereits jedem Nutzer kostenlos zur Verfiigung gestellt:

1. Lotus Wallet: Multi-Wihrungs-Wallet fiir private Zahlungen; inklusive Cold Storage (Lotus Vault)
und Escrow-Funktionalitit.

2. MultiSwap: Schnelle In-Wallet-Krypto-Swaps via Atomic Swaps; vollstindig on-chain und dezentral.

3. MultiTrade: Private, verschliisselte Zugiinge zur Global Exchange Platform (GEP) fiir Fiat/Krypto-
Handel.

4. MyShop: Erméglicht persdnliche oder Geschiifts-Shops innerhalb von CREO; End-to-End-
verschliisselter E-Commerce.

5. BlackCard: Anonyme Prepaid-Karten (virtuell/physisch) durch Escrow-Accounts, nie mit Identitt
verkniipft.

6. Calendar: Verschliisselter Kalender mit sicherem Teilen fiir vertrauenswiirdige Kontakte.

7. Cloaking Device: Verkleidet CREO als gewdhnliche Apps; volle Funktionalitit erscheint nur nach
erfolgreichem Login.

8. VIP Club: Exklusiver privater Concierge-Service mit erweiterter Privatsphire.

® Zukiinftige Expansion: CREO ist so gestaltet, dass es mit community-getriebenen Bediirfnissen wichst. Von
Kollaborations-Tools bis zu privaten Marktplitzen wird die Plattform ihre Féhigkeiten kontinuierlich durch
verifizierte, sichere Plugins erweitern.

3.6 Shock Detector

Der Shock Detector bietet einen hardware-unterstiitzten Schutz gegen Zwang, erzwungenen Zugriff oder physische
Manipulation. Er ist vollstdndig konfigurierbar und arbeitet als automatischer Ausldser fiir Schutzreaktionen.

Schliisselseigenschaften:



* Anpassbare Sensitivitit: Sensitivititsstufen konnen von niedrig bis ultra-sensitiv konfiguriert werden, was
eine fein abgestimmte Kalibrierung fiir unterschiedliche Betriebsumgebungen ermoglicht.

* Konfigurierbare Reaktionen: Wenn ausgelost, kann der Shock Detector automatisch eine oder mehrere
vordefinierte Aktionen ausfiihren, einschlielich erzwungener Logout, Sperrung von CREO oder Initiierung
eines sicheren Wipes.

* Kontextueller Schutz: Der Mechanismus ist fiir reale Szenarien wie Diebstahl, erzwungene Geréteinspektion,
Verlust der Gerédtekontrolle oder physischen Zwang konzipiert. In jedem Fall reagiert der Shock Detector
sofort, um Kompromittierung zu blocken und Vertraulichkeit zu wahren.

* Betriebliche Flexibilitit: Schutzaktionen kénnen mit anderen CREO-Features verkettet werden, z. B. das
Auslosen verdeckter Alarme oder das FEinschranken des Zugriffs.

* Priventive Verteidigung: Die Aktivierung erfolgt, bevor ein Gegner mit dem Gerét interagieren kann, und
gibt dem Kontoinhaber einen stillen und sofortigen Sicherheitsvorteil.

Begriindung: In hochdruckbelasteten Situationen ist Reaktionszeit entscheidend. Der Shock Detector verleiht CREO
die Fahigkeit, in Bruchteilen einer Sekunde zu handeln und unerwartete physische Ereignisse in kontrollierte defensive
Ergebnisse umzuwandeln.

3.7 Panik-Accounts

Wenn der Akt der Authentifizierung selbst zur Angriffsflache wird, bietet CREO eine iiberzeugende, praktische und
forensik-resistente Kontrolle: Panik-Accounts.

Ein Panik-Account ist ein vollstdndig funktionales, unabhéngiges Konto, das denselben Benutzernamen wie das primére
Konto teilt, aber mit einem separaten Panik-Passwort entsperrt wird. Es wird aus dem priméren Konto heraus erstellt
und nach Bedarf befiillt. Das reguldre Passwort 6ffnet das priméire Konto. Das Panik-Passwort 6ffnet den Panik-
Account. Fiir externe Beobachter ist ein Panik-Account ununterscheidbar von einem gewo6hnlichen Konto. Ohne
Kenntnis des Passworts ist es unmdglich zu bestimmen, ob ein Panik-Account existiert oder wie viele es gibt. Selbst
fortschrittliche forensische Tools kdnnen sie nicht erkennen.

Panik-Accounts sind echte Accounts, keine Platzhalter. Sie konnen Kontakte, Nachrichten, Notizen, Plugins,
Einstellungen und andere Daten enthalten. Da sie sich wie gewo6hnliche Accounts verhalten, sind sie unter Zwang
glaubwiirdig. Wenn Zugangsdaten preisgegeben werden miissen, kann der Kontoinhaber in eine Kéder-Umgebung
authentifizieren, wihrend die Vertraulichkeit des primédren Kontos erhalten bleibt.

Schliisselseigenschaften:

* Volle Funktionalitit und Isolation: Jeder Panik-Account ist ein unabhingiges Konto mit eigenen Daten,
Verschliisselungsschliisseln und Einstellungen. Es gibt keine Uberlappung oder Lecks zwischen dem priméren
Konto und einem Panik-Account.

* Vom Betreiber definierter Inhalt: Der Kontoinhaber entscheidet, was der Panik-Account enthélt, z. B. ein
inaktives Profil oder ein aktives Konto. Der Inhalt wird so konfiguriert, dass er unter Inspektion plausibel
bleibt.

* Geschichteter Panik-Support: Panik-Accounts sind komposabel. Aus einem Panik-Account kdnnen weitere
Panik-Accounts erstellt werden, was zu mehreren verschachtelten Schichten fiihrt. Es gibt keine erzwungene
Grenze. Jede Schicht ist vollstdndig funktional und isoliert.

* Forensik-Resistenz: Keine Logs, Metadaten oder forensische Artefakte verkniipfen einen Panik-Account mit
dem primiren Konto. Aus externer Sicht ist ein Panik-Account einfach eine legitime Nutzerumgebung.

* Betriebliche Schutzmafinahmen: Bei Aktivierung konnen Panik-Accounts Schutzaktionen ausfiihren,
einschlieBlich:

* Verdeckte Alarme an vordefinierte Kontakte senden, ohne den Gegner zu benachrichtigen.
® Selbstschutzprotokolle auslosen.

Begriindung: In Zwangsszenarien ist die relevante Frage nicht, ob Authentifizierung erzwungen werden kann, sondern
welche Umgebung enthiillt wird. Panik-Accounts wandeln einen erzwungenen Login in eine kontrollierte
Sicherheitsentscheidung um. Glaubwiirdiger Zugriff wird bereitgestellt, wahrend Vertraulichkeit, Plausibilitdt und
Abstreitbarkeit gewahrt bleiben.

3.8 Cross-Platform-Verfiigbarkeit

CREQO ist auf allen groBen Betriebssystemen verfiligbar, ohne seine Sicherheitsgarantien zu kompromittieren.

* Unterstiitzte Systeme: Windows, macOS, Linux, Android und iOS.



Konsistenter UX: Die Oberfliche und Sicherheitsgarantien bleiben auf allen unterstiitzten Plattformen
identisch.

Geritebindung: Jede Installation von CREO ist einzigartig an das Gerit gebunden, auf dem sie installiert
wurde. Dies stellt sicher, dass die App nicht geklont oder von einem anderen Gerét aus zugénglich gemacht
werden kann, ohne Neuprovisionierung.

Keine Synchronisation: Fiir maximale Privatsphére und Sicherheit synchronisiert CREO keine Daten iiber
Gerite hinweg. Verschliisselte Container bleiben lokal, was Risiken aus Cloud-Speicher oder Cross-Device-
Lecks eliminiert.

3.9 Kommunikationskanile

Aus Nutzersicht bietet CREO ein breites Spektrum an Kommunikationsfeatures, alle durch mehrschichtige
Verschliisselung gesichert:

Secure Chat: One-to-One-Messaging mit voller Privatsphére.

Private Chat: Extra-sichere Kanéle mit benutzerdefinierten Keys.

Secure Audio & Video Calls: Echtzeit-verschliisselte Anrufe.

Conference Chat: Sichere Gruppenkommunikation mit host-basierten Berechtigungen.

Flash Messages & Pictures: Ephemere Inhalte, die nach dem Ansehen verschwinden.

Secure Notes & File Storage: Vertraulicher Speicher direkt in verschliisselten Containern (siche §3.2).

Multi-Channel-Netzwerke: Nutzer konnen Traffic durch SEP, Tor und Matrix gleichzeitig routen, um
Privatsphére und Anonymitét zu verstarken.

4. Technische Grundlagen

Wihrend Kapitel 3 CREOs Features aus Nutzersicht beschrieben hat, detailliert dieses Kapitel die zugrunde liegenden
Technologien, die diese Features ermoglichen. CREOs Stirke liegt in seiner einzigartigen Kombination aus proprietérer
Kryptographie, Zero-Trust-Design und mehrschichtigen Verteidigungen.

4.1 AES-512 Proprietiire Verschliisselung

Custom Design: AES-512 ist nicht Teil der NIST (National Institute of Standards and Technology) AES-
Spezifikation. Im Gegensatz zu AES-256, das standardisiert und weitgehend auditiert ist, ist CREOs AES-512
eine proprietdre Erweiterung, die intern entwickelt wurde. Sie sollte als neuartiges kryptographisches Primitiv
betrachtet werden, nicht als Drop-in-Ersatz fiir standard AES-Varianten.

Jenseits des Branchenstandards / Begriindung: Wéhrend die meisten Plattformen (z. B. Banking-Apps,
Signal, WhatsApp) auf AES-256 setzen, erweitert CREO die AES-Struktur auf einen 512-Bit-Keyspace, um
viel groBBere Sicherheitsmargen zu erzielen und die Resistenz gegen zukiinftige Bedrohungen zu verbessern,
einschlieBlich voraussehbarer quantenbeschleunigter Angriffe. Dieses Design ist keine einfache Konkatenation
zweier 256-Bit-Keys, sondern ein vollstindig erweitertes AES-Klasse-Primitiv, das die effektive Key-Entropie
erhoht.

Exponentieller Keyspace: AES-256 bietet 22°¢ Kombinationen; AES-512 erweitert dies auf 2°'2 mogliche
Keys. Konkret entspricht dies der folgenden Anzahl von Kombinationen pro Schicht:
13407807929942597099574024998205846127479365820592393377723561443721764030073546976801874
298166903427690031858186486050853753882811946569946433649006084096. ~ 1,34 x 10'** mdgliche
Keys pro Schicht. Dieser astronomisch gro3e Raum macht Brute-Force durch jegliche aktuell praktikablen
Mittel unmdglich und bietet eine substantielle kryptographische Marge.

Kaskaden-Architektur: CREO wendet AES-512 in mehreren aufeinanderfolgenden Schichten (einer
Kaskade) an. Der schichtweise Ansatz erhoht die Resilienz: Selbst wenn eine theoretische Schwiéche in einer
Schicht gefunden wiirde, bewahren die verbleibenden Schichten Vertraulichkeit und Integritét.

Quantenresistenz: Quantenalgorithmen (z. B. Grover-Algorithmus) konnen die effektive Sicherheit
symmetrischer Chiffren reduzieren; Grover halbiert die effektive Key-Starke ungefahr. CREOs AES-512-
Kaskade ist mit solchen Angriffen im Sinn designed und bietet eine Sicherheitsmarge weit liber dem, was AES-
256 nach Quanten-Beschleunigungen bieten kann.

Audit & Verifizierung: Da AES-512 in CREO ein proprietéres Primitiv ist, verlassen wir uns nicht auf
implizites Vertrauen. CREO wird rigorose interne kryptographische Reviews durchfiihren und unabhéngige



externe Audits vor dem Produktionsrelease beauftragen. Diese Audits werden mathematische Soundness,
Implementierungs-Korrektheit und Resistenz gegen bekannte Angriffsklassen evaluieren.

* Transparenz-Roadmap: Wihrend das AES-512-Design und die Implementierung proprietér bleiben, wird
CREO Audit-Berichte von unabhéngigen Firmen verdffentlichen und reproduzierbare Build-Checksums fiir
Binaries bereitstellen. Dies stellt sicher, dass die Community verifizieren kann, dass die freigegebene Software
identisch mit der auditierten ist, ohne den Quellcode selbst offenzulegen.

4.2 Individual Adaptive Encryption (IAE)

Personalisierte Kryptographie: Jeder CREO-Nutzer generiert einen einzigartigen adaptiven
Verschliisselungsalgorithmus, der nur dem Sender und Empfanger bekannt ist. Im Gegensatz zu standardisierten
Algorithmen, die von Millionen von Nutzern geteilt werden, stellt IAE sicher, dass jeder Kommunikationskanal
mathematisch einzigartig ist.

4.3 Isolation durch Design

Wenn je ein einzelner Nutzer-Algorithmus kompromittiert wiirde, bietet dies keinen Hebel oder Vorteil, um die Daten
eines anderen zu entschliisseln. Dieser Isolations-Effekt geht iiber Compliance-Frameworks hinaus, die typischerweise
einheitliche Key-Modelle annehmen.

Dynamische Anpassung: Keys und Verschliisselungsschemata evolieren mit jeder Session, was Langzeit-Interception,
Traffic-Analyse oder Replay-Angriffe technisch unmoglich macht. Sogar Metadaten-Korrelationsversuche scheitern, da
Muster nie wiederholt werden.

Temporire Keys: CREO verwendet zeitlich begrenzte kryptographische Keys, die nur innerhalb eines spezifischen
Zeitrahmens giiltig sind. Sobald sie abgelaufen sind, werden sie automatisch ungiiltig und kénnen nicht
wiederverwendet werden, selbst wenn abgefangen. Dies gewéhrleistet Forward-Security und eliminiert das Risiko
verzogerter oder Replay-Entschliisselungsversuche.

Einweg-Keys: Zusitzlich zu zeitlich begrenzten Keys unterstiitzt CREO Einweg-Keys, die nur fiir eine Operation giiltig
sind. Nach ihrer einmaligen Nutzung werden sie unbrauchbar. Selbst wenn wéhrend der Ubertragung erfasst, konnen sie
nicht wiederverwendet werden, was Brute-Force- und Replay-Angriffe vollstdndig unwirksam macht.

Ubersteigt Compliance durch Design: Wo GDPR, HIPAA und PCI DSS nur starke Verschliisselung und
Zugriffssteuerung vorschreiben, geht IAE absichtlich weiter. Sein Overkill-Modell schafft per-Nutzer-Kryptographie,
die kein aktuelles Standard erfordert, aber sicherstellt, dass CREO nicht nur gegen heutige Gegner, sondern auch gegen
zukiinftige, unvorhergesehene Angriffsvektoren sicher bleibt.

4.4 Multi-Layer Defense-in-Depth

* Schichtige Sicherheit: CREO kapselt alle Kommunikation in mehreren unabhingigen
Verschliisselungsschichten ein.

¢ Fail-Safe-Design: Wenn eine Schicht je kompromittiert wiirde, bewahren die verbleibenden Schichten immer
noch Vertraulichkeit und Integritét.

* Parallele Obfuskation: Ephemere Keys und Session-Level-Isolation verhindern Korrelation {iber Gespriche,
Gerite oder Zeitlinien hinweg.

Dieses schichtige Modell stellt sicher, dass CREO nicht auf die Sicherheit eines einzelnen kryptographischen Schemas
oder Protokolls angewiesen ist. Selbst im unwahrscheinlichen Fall eines Durchbruchs gegen eine Schicht bleiben
zusétzliche Schutzmafnahmen intakt.

4.5 Secure Encryption Protocol (SEP)

* Dezentralisiertes Relay-Netzwerk: SEP routet verschliisselten Traffic liber ein Peer-to-Peer-Mesh
unabhiingiger SEP-Nodes und entfernt jeden zentralen Kontroll- oder Uberwachungspunkt.

® Zero-Metadaten: Nodes konnen Sender, Empfianger oder Nachrichteninhalt nicht zugreifen. Sogar Routing-
Daten und Session-Identifikatoren sind verschliisselt.

* Blind Forwarding: SEP-Nodes fiihren Paket-Forwarding durch, ohne Einblick in Ursprung, Ziel oder Inhalt.

* Resilienz: Je mehr Nodes beitreten, desto stirker und schneller wird das Netzwerk. Nodes konnen keine
Nutzerdaten loggen oder extrahieren.



4.6 ASK-Protokoll (Advanced Security Keys)

CREO integriert ASK, um Interoperabilitiat mit anderen sicheren Kommunikationsplattformen zu ermdglichen, die mit
dem SEP-Netzwerk verbunden sind. ASK wurde 2008 eingefiihrt und in mehreren Systemen iiber mehr als ein
Jahrzehnt bewéhrt.

4.7 Dedicated Private Network (DPN)

Traditionelle VPNs verbergen Inhalte, legen aber Metadaten und die Tatsache der Kommunikation offen. CREO fiihrt
das Dedicated Private Network (DPN) ein: eine zweckgebaute Tunnel-Schicht, die nicht nur verschliisselt, sondern auch
die Existenz der Kommunikation verbirgt.

* Jenseits von VPN: Speziell fiir CREO entwickelt, ersetzt zentralisierte VPN-Modelle durch ein dezentrales,
Zero-Trust-Design.

* Unsichtbare Kommunikation: DPN entfernt beobachtbare Metadaten und macht CREO-Traffic von
zuféalligem Hintergrundrauschen ununterscheidbar.

¢ Betriebliche Sicherheit: DPN stellt sicher, dass Traffic resistent bleibt, selbst unter fortschrittlicher
Uberwachung und Traffic-Analyse.

® Zensurresistenz: Man-in-the-Middle-Angriffe, Traffic-Klassifikation und Deep-Packet-Inspection werden
unwirksam.

4.8 Innovative Security Features

CREO integriert Schutzmalinahmen, die iiber traditionelle Kryptographie hinausgehen und sowohl digitale als auch
physische Bedrohungen auf Plattform-Ebene adressieren. Diese Mechanismen sind nicht nur Endnutzer-Features,
sondern fundamentale Verteidigungen, tief in die Architektur eingebaut:

® Verschliisselte Container (Files & Notes): CREO selbst sowie alle Nutzerdaten — ob Chats, Notizen oder
Dateien — residieren in verschliisselten Containern, die sowohl die Daten als auch ihre Existenz verbergen.
Selbst wahrend des Zugriffs bleiben diese Container in der Speicher verschliisselt und blocken forensische oder
Malware-Extraktion.

® Zero-Knowledge-Verifizierung: Kontaktverifizierung durch Zero-Knowledge-Proofs stellt sicher, dass
anonyme Identitdten vertrauenswiirdig sind, ohne je Credentials preiszugeben.

* Sandboxed Plugins: Drittanbieter-Erweiterungen sind in verschliisselten Runtimes isoliert, was garantiert,
dass kein Plugin das Kernsystem stdren oder schwéchen kann.

* Intrusion Prevention System (IPS): CREO integriert ein Echtzeit-IPS, das Malware, Root-Exploits oder
unbefugte Systemaufrufe erkennt. Bei Erkennung kann CREO sofort sperren oder herunterfahren, um
Kompromittierung zu verhindern. Fiir volle Details siche §3.4.

* Shock Detection Layer: Hardware-Level-Triggers erkennen Manipulation oder erzwungenen Zugriff und
konnen Schutzreaktionen wie Sperrungen oder Logouts ausldsen. Fiir volle Details siche §3.6.

* Panic Accounts: Kdder-Accounts fiir Zwangsszenarien (siche §3.7 fiir volle Details).

* Ephemere Kommunikationspuffer: Temporire Nachrichten- oder Dateifragmenten existieren nur in
fliichtigem Speicher mit automatischer Zeroisierung und eliminieren Persistenz-Risiken.

* Resiliente Multi-Channel-Netzwerke: Routing via SEP, Tor und Matrix parallel stellt sicher, dass selbst
globale Gegner Metadaten nicht korrelieren oder Kommunikationsfliisse abbilden konnen.

* Plattform-unabhiingige Sicherheitsstandards: CREO erzwingt identische Sicherheitsgarantien auf jedem
unterstiitzten System (Windows, macOS, Linux, Android, iOS). Jede Installation ist gerdtegebunden und
isoliert, stellt keine Cross-Device-Sync oder geteilte Accounts sicher, wahrend das gleiche kompromisslose
Schutzniveau tiberall gewahrt wird.

4.9 Communication Channels and Functionality

Wihrend §3.8 CREOs Kommunikationskanile aus Nutzersicht beschrieben hat, erklért dieser Abschnitt die technischen
Grundlagen, die diese Features ermoglichen. Jeder Kanal basiert auf gehérteten kryptographischen Mechanismen und
Routing-Methoden, die die Schwéchen konventioneller Messaging-Apps eliminieren:

* Session Isolation: Jeder Chat, Anruf oder Konferenz lduft in einer dedizierten verschliisselten Session,
verhindert Korrelation iiber Nutzer, Gerate oder Zeitlinien hinweg.

* Adaptive Kryptographie: Alle Datenfliisse verwenden adaptive Keys, die pro Session, pro Nutzer und pro
Intervall &ndern, machen Langzeit-Interception unmdoglich.



* Parallele Transport-Schichten: Traffic kann iiber SEP, DPN, Tor und Matrix aufgeteilt werden, stellt sicher,
dass kein einzelner Gegner Metadaten oder Nachrichtenfliisse rekonstruieren kann.

* Keine zentrale Koordination: Authentifizierung und Session-Management werden durch das SEP-Mesh und
lokale verschliisselte Container gehandhabt, nicht zentrale Server.

* Integrierte Speichersicherheit: Jegliche ausgetauschten Dateien oder Notizen werden direkt in verschliisselte
Container geschrieben, die auch wihrend aktiver Nutzung geschiitzt bleiben.

Dies stellt sicher, dass die nutzerseitigen Features von §3.8 durch ein resilientes technisches Design untermauert
werden, das unter Uberwachung, Zwang oder forensischer Attacke sicher bleibt.

4.10 Encrypted Execution (While in Use)

Traditionelle Verschliisselung schiitzt Daten im Ruhezustand (auf Festplatte) oder in Transit (iiber Netzwerke). Aber
wihrend aktiver Nutzung entschliisseln die meisten Systeme Daten in den Speicher (RAM), wo sie anfillig fiir
Spyware, forensische Tools oder Hardware-Level-Exploits werden. CREO eliminiert diese Exposition durch
verschliisselte Ausfiihrung.

* Immer verschliisselt: Nachrichten, Dateien und Metadaten bleiben auch wiahrend der Verarbeitung im
Speicher verschliisselt.

* Geschiitzte Runtime: Berechnungen laufen in einer gehérteten verschliisselten Ausfiihrungsschicht,
verhindern Malware, Rootkits oder kompromittierte OS-Komponenten den Zugriff auf Daten.

* Forensik-Resistenz: Selbst wenn ein Gerit beschlagnahmt oder auf Hardware-Ebene sondiert wird, kann
wihrend der Runtime keine sinnvolle Daten extrahiert werden.

* Hardware-gestiitzte Enklaven: Wo verfiigbar, nutzt CREO vertrauliches Computing (AMD SEV, Intel TDX,
ARM CCA); andernfalls wird eine gehirtete softwarebasierte verschliisselte Runtime verwendet.

* Ephemere Puffer: In-Use-Daten existieren nur in kurzlebigen verschliisselten Puffern mit sofortiger
Zeroisierung. Kryptographische Operationen sind Constant-Time, um Side-Channel-Angriffe zu widerstehen.

* Versiegelte Key-Material: Keys bleiben innerhalb des verschliisselten Containers oder der sicheren Enklave

eingeschlossen. Sie erscheinen nie in Klartext im System-Speicher und stellen sicher, dass sie nicht extrahiert
werden konnen, selbst unter direkten physischen oder softwarebasierten Angriffen.

Dies stellt sicher, dass CREO kontinuierlichen End-to-End-Schutz bietet, nicht nur im Ruhezustand und in Transit,
sondern auch wihrend aktiver Nutzung.

4.11 Advanced Security Keys (ASK) Protocol

* Bewihrte Geschichte: Das ASK-Protokoll (Advanced Security Keys) wurde 2008 von Mr. Xennt eingefiihrt,
auch bekannt als Mr. X. oder Mr. Privacy, und in mehreren sicheren Kommunikationsplattformen iiber mehr
als ein Jahrzehnt eingesetzt.

* Interoperabilitits-Schicht: ASK bietet ein gemeinsames Framework, das verschiedenen sicheren
Kommunikationssystemen ermdglicht, nahtlos {iber das SEP-Netzwerk zu interoperieren.

* Native Unterstiitzung in CREO: CREO integriert ASK direkt in seine Architektur und stellt sicher, dass es
nicht nur mit seinem eigenen Okosystem, sondern auch mit Legacy- und Drittanbieter-sicheren Plattformen
verbinden kann, die ASK auf dem SEP-Netzwerk nutzen.

* Zukunftssicher Briickenbau: Durch Unterstiitzung von ASK garantiert CREO Riickwértskompatibilitdt und

ermoglicht hybride Deployments, bei denen Organisationen schrittweise von dlteren sicheren Systemen zu
CREO migrieren kénnen, ohne Konnektivitit oder Vertrauen zu verlieren.

5. Vergleich mit bestehenden Losungen

Sichere Kommunikation ist ein hochkompetitiver Bereich, mit Plattformen wie WhatsApp, Telegram und Signal, die
jeweils Privatsphére beanspruchen. Allerdings leiden alle drei unter Einschriankungen in Verschliisselung, Metadaten-
Handhabung und Governance. CREO hebt sich durch einen fundamental anderen Ansatz ab: 512-Bit-Mehrschicht-
Verschliisselung, Zero-Metadaten, Zwangswiderstandsfahigkeit und DAO-Governance.



5.1 Feature-Vergleichstabelle

Feature

End-to-End-
Verschliisselung
(E2EE):

Verschliisselungs-
protokoll:

Verschliisselungs-
starke:

Metadaten-
sammlung:

Nachrichten-
Speicherung:

Forward Secrecy:

Temporire Keys:

Whats App
StandardmiBig
aktiviert fur alle
Chats, stellt sicher,

Telegram
Verfligbar, aber nur
fiir ,,Secret Chats*.
Standard-Chats

dass nur Sender und werden

Empfinger
Nachrichten lesen
konnen.

Verwendet das
Signal-Protokoll fiir
E2EE, das Open-
Source und als
sicher gilt.

256-Bit-AES-
Verschliisselung,
bietet 22°¢ mogliche
Key-
Kombinationen, als
hoch sicher und
resistent gilt.

Sammelt Metadaten
(z. B. mit wemund
wann kommuniziert
wird), die mit
Facebook geteilt
werden.

Nachrichten werden
auf dem Gerat
gespeichert;
Backups sind nicht
E2EE und anfillig
beim Upload in die
Cloud.

Unterstiitzt Forward

Secrecy, schiitzt
vergangene
Kommunikationen,
wenn ein Key
kompromittiert wird.

Keine Nutzung
tempordrer Keys.

Einzelne

unverschliisselt in
der Telegram-Cloud
gespeichert.
Verwendet eigenes
MTProto-
Verschliisselung,
das weniger gepriift
und nicht
vollstandig Open-
Source ist.

256-Bit-AES-
Verschliisselung,
bietet 22°° mogliche

Signal

StandardméiBig
aktiviert fur alle
Chats, stellt
maximale
Privatsphare fiir
Nachrichten sicher.

Verwendet das

CREO

StandardméaBig
aktiviert fur alle
Chats, stellt
maximale
Privatsphare fiir
Nachrichten sicher.

Verwendet

Signal-Protokoll, das Advanced Security

Open-Source,
hochrespektiert und
regelmiBig auditiert
ist.

256-Bit-AES-
Verschliisselung,
bietet 22°° mogliche
Key-Kombinationen
und stellt starke
Sicherheit iiber alle

Key-Kombinationen Kommunikationen

nur in Secret Chats.
Sammelt einige
Metadaten;
behauptet
Minimierung,

sicher.

Minimale
Metadatensammlun

speichert aber einige g und speichert

Nutzerdaten auf
Servern.
Standard-Chats
werden
unverschliisselt in
der Cloud
gespeichert; Secret
Chats werden lokal
mit E2EE
gespeichert.

Unterstiitzt nur in
Secret Chats, nicht
in Standard-Cloud-
Chats.

Keine Nutzung
temporarer Keys.

Einzelne

keine Kontakte oder
Nachrichten-Daten.

Nachrichten werden
lokal und
verschliisselt
gespeichert; Signal
speichert keine
Daten auf Servem.

Unterstiitzt
vollstindig Forward
Secrecy.

Keine Nutzung
tempordrer Keys.

Einzelne

Keys (ASK),
unterstiitzt durch
Individual Adaptive
Encryption (IAE).

512-Bit-AES-
Verschliisselung,
bietet 2°'> mogliche
Key-
Kombinationen,
exponentiell sicherer
als 256-Bit-AES.

Keine
Metadatensammlun
g und speichert
keine Daten.

Nachrichten werden
lokal und
verschliisselt
gespeichert; CREO
speichert keine
Daten irgendwo.
Unterstiitzt
vollstandig Forward
Secrecy; selbst
wenn Keys
kompromittiert
werden, bleiben
vergangene
Sessions geschiitzt.
CREO verwendet
mehrere temporire
Keys.

CREO verwendet
mehrere

Verschliisselungssc Verschliisselungssc Verschliisselungssc Verschliisselungssc Verschliisselungssc

hichten:

hicht.

hicht.

hicht.

hichten.



Keine Chat-Daten
werden gebackt.

Optionale Backups
Keine Cloud- sind in einem
Backup zu Google Backups Container
Drive oder iCloud ist Telegram backt standardméBig, verschliisselt und
nicht End-to-End-  nicht-Secret-Chats  stellt sicher, dass kénnen nur vom
verschliisselt und  in die Cloud; Secret keine Daten Nutzer
birgt Chats werden nicht unverschliisselt wiederhergestellt
Backup-Sicherheit: Sicherheitsrisiken.  gebackt. gespeichert werden. werden.
Unterstiitzt
Unterstiitzt Zwei-  Unterstiitzt Zwei-  Unterstiitzt Zwei-  verpflichtende
Zwei-Faktor- Schritt-Verifizierung Schritt-Verifizierung Schritt-Verifizierung Geratebindung mit
Authentifizierung  mit zusétzlichem mit zusétzlichem mit zusétzlichem optionalem 2FA -
(2FA): PIN. Passwort. PIN. Passphrase.
Server werden von
Server global Server weltweit der Signal Dezentralisierte
verteilt, aber verteilt, mit Foundation Nodes werden von
Metadaten mit unbekanntem verwaltet, die auf  Freiwilligen
Facebook geteilt,  Zugriffs- Privatsphdre und  verwaltet, was
was Privatsphédre-  Kontrollniveau Sicherheit fokussiert Privatsphére und
Server-Standort: Bedenken aufwirft. durch Telegram. ist. Sicherheit garantiert.
Telegram-Server
speichern
Nachrichten Signal ist so
WhatsApp-Server standardmidfigin  gestaltet, dass
haben die Féhigkeit, der Cloud ohne End- Nachrichten CREO verwendet ein
Nachrichten und ~ to-End- vollstindig End-to- System, bei dem

andere Daten trotz  Verschliisselung,  End-verschliisselt Nodes Nachrichten
E2EE-Behauptungen aufler in ,,Secret bleiben, sogar fiir ~ oder

zu dekodieren und  Chats*. Das den Server. Das Kommunikation
zu lesen. Backups  bedeutet, dass bedeutet, dass der nicht dekodieren
bleiben ein Telegram Signal-Server konnen. Die Daten
permanenter Nachrichten Nachrichten oder  kdnnen nur vom

Schwachpunkt und dekodieren kann, die Kommunikation Empfinger
werden hdufig fiir  nicht in Secret Chats nicht dekodieren  entschliisselt
Server-Wissen: Daten abgebaut. gesendet werden.  kann. werden.
Die von CREO
verwendete
Es ist moglich, die  Es ist moglich, die  Es ist mdglich, die ~ Verschliisselung
Verschliisselung zu  Verschliisselung zu  Verschliisselung zu bietet ein Niveau an
knacken, aber es knacken, aber es knacken, aber es Privatsphére und

wiirde immense wiirde immense wiirde immense Schutz weit iiber
Verschliisselungs- Rechenleistung Rechenleistung Rechenleistung alles Bekannte
stérke: erfordern. erfordern. erfordern. hinaus.

Konten kénnen Konten konnen Konten kénnen Konten erfordern

wiederhergestellt ~ wiederhergestellt ~ wiederhergestellt  korrekte Login-

werden, was werden, was werden, was Credentials. Keine

bedeutet, dass bedeutet, dass bedeutet, dass Wiederherstellung,

Login-Daten oder  Login-Daten oder = Login-Daten oder  keine gespeicherten
Konto- Keys irgendwo Keys irgendwo Keys irgendwo Keys oder Login-

Wiederherstellung: gespeichert werden. gespeichert werden. gespeichert werden. Daten.



Backdoors:

Datenteilung mit
Behorden:

Datenteilung mit 3.

Parteien:

Eindringling-
Priavention:

Passwort-

Wiederherstellung:

Plugins:

Individuelle
Verschliisselung:

Keine bekannten
Backdoors, aber im
Besitzvon
Facebook, was
Privatsphére-
Bedenken aufwirft.

Teilt Nutzerdaten
mit Beh6rden auf
Anfrage,
einschlieflich
Metadaten und
Cloud-Backups.

Teilt umfangreich
Nutzerdaten mit
Werbetreibenden
fiir Profiling und
Monetarisierung.
Keine Eindringling-
Pravention.
WhatsApp verldsst
sich auf
grundlegende

Keine bekannten
Backdoors, aber
unter unklarer
Jurisdiktion, was
Bedenken
hinsichtlich

Keine bekannten
Backdoors, mit
starkem Fokus auf
Privatsphére und
Sicherheit,

potenziellen Zugriffs unterstiitzt von der

durch Beh6rden
aufwirft.

Teilt Daten mit

Open-Source-
Community.

Vermarktet sich als

Strafverfolgungsbeh , keine Daten®, teilt

orden unter
geheimen
Vereinbarungen.
Behauptet keine
kommerzielle
Datenteilung,

aber begrenzte
Nutzerdaten mit
Behorden.

Keine Datenteilung,
aber abhingig von

sammelt aber Daten, zentralisierten

die von Affiliates
oder Partnern
zgénglich sein
konnten.

Keine Findringling- Prévention, aber das

Pravention.
Telegram verldsst

SicherheitsmafBnahmsich aufhaufige

en wie App-
Updates.

Updates, umdie
App zu sichern.

Bietet grundlegende Grundlegende

Passwort-

Passwort-

Servern, sodass
Vertrauen in den
Betreiber weiterhin
erforderlich ist.

Keine Eindringling-

Signal-Protokoll
bietet starke
Sicherheit, um
unbefugten Zugriff
zu verhindern.
Passwort-
Wiederherstellung
ist auf
Wiederherstellung

Wiederherstellung  Wiederherstellungs {iber PIN und

iiber E-Mailoder  optionen verfiigbar, Backup-Phrase

SMS, die anfillig fiir typischerweise iiber beschriankt und

Angriffe wie SIM-  E-Mail oder SMS,  Dbietet einige

Swapping ist. was unsicher ist. Sicherheit.
Begrenzte

Keine Unterstiitzung fiir

Unterstiitzung fiir ~ Bots und

Drittanbieter- Drittanbieter- Keine

Plugins, begrenzt  Integrationen, die  Unterstiitzung fiir

Anpassungsmoglic Sicherheitsliicken  Drittanbieter-

hkeiten. einfithren konnten. Plugins.

Signal verwendet

dasselbe Verschliisselung ist Verschliisselung ist

Verschliisselungspr generell einheitlich generell einheitlich

otokoll fiir alle
Nutzer, ohne
individuelle

uber Nutzer, auller

uber Nutzer, auller

in Secret Chats, die in Secret Chats, die

andere

andere

Keine Backdoors;
das Systemist so
gestaltet, dass
unbefugten Zugriff
verhindert und
unauffindbar ist.
Keine Daten oder
Metadaten
existieren zum
Teilen; SEP-Nodes
halten keine Daten,
alle Keys bleiben
nutzerkontrolliert.

Keine Daten
existieren. Es gibt
keine Server, die
Daten halten. Keine
Datenteilung
moglich.

CREO hat ein
fortschrittliches
Intrusion Prevention
System (IPS), das
mnvasive Software
blockt und die App
bei Bedrohung
beenden kann.
Keine Passwort-
Wiederherstellungs
mechanismen,
verbessert die
Sicherheit, indem
potenzielle
Wiederherstellungs-
Schwachstellen
eliminiert werden.
Unterstiitzt
Drittanbieter-
Plugins, die CREOs
Verschliisselung
und Ressourcen
nutzen und eine
flexible, aber sichere
Plattform schaffen.
Individual Adaptive
Encryption (IAE)
und Advanced
Security Keys
(ASK) machen jede
CREO-Instanz
einzigartig und
bieten

Anpassungsoptione Verschliisselungsme Verschliisselungsme uniibertroffene

n.

thoden verwenden.

thoden verwenden.

Sicherheit.



5.2 Key Observations

CREO hebt sich von bestehenden Plattformen durch messbare, verifizierbare Vorteile ab:

Verschliisselungsstirke: CREO setzt einzigartig 512-Bit-Mehrschicht-AES-Verschliisselung ein, kombiniert
mit Individual Adaptive Encryption (IAE). Konkurrenzprodukte verlassen sich auf einlagige AES-256.
Metadaten-Handhabung: WhatsApp und Telegram behalten umfangreiche Metadaten; Signal minimiert,
speichert aber einige. CREO sammelt keine. Metadaten werden durch Mehrschicht-Routing eliminiert (siche
§4.4 SEP und §4.5 DPN).

Zwangswiderstandsfihigkeit: CREO bietet Panik-Accounts und Shock Detection als
Verteidigungsmechanismus, der in konkurrierenden Plattformen nicht verfiigbar ist (siehe §3.6 und §3.7 fiir
Details).

Eindringling-Privention: CREO integriert einzigartig ein Echtzeit-Intrusion Prevention System (IPS), um
Malware oder Manipulation zu erkennen und sofort herunterzufahren (siche §3.4).

Erweiterbarkeit: CREO erlaubt Drittanbieter-Plugins in einer verschliisselten Sandbox. Konkurrenzprodukte
bieten keine sichere Erweiterbarkeit.

Governance: CREO ist DAO-governiert. WhatsApp (Meta) und Telegram sind zentralisiert; Signal wird von
einer Non-Profit betrieben, aber ohne dezentrale Governance.

Infrastruktur: CREO routet Traffic via unabhéngige SEP-Nodes. Im Gegensatz zu Peer-Relay-Modellen
werden Nutzer selbst nie zu Nodes, eliminieren Nachverfolgbarkeitsrisiken.

5.3 CREOs unknackbarer Vorteil

CREO ist nicht nur sicherer, es definiert sichere Kommunikation neu:

Zero-Metadaten: Keine Logs, keine Identifikatoren, keine Spuren.

Quantenresistente Verschliisselung: AES-512-Kaskade plus IAE stellt sicher, dass CREO auch gegen
zukiinftige Quantencomputing sicher bleibt.

Zwangssicher Design: Panik-Accounts und Kdder-Umgebungen garantieren Nutzersicherheit in realen
Zwangsszenarien.

DAO-Governance: CREO ist vollstdndig dezentral. Kein Unternehmen oder versteckte Autoritdt kann Regeln
dndern oder Nutzer kompromittieren.

Freiwillige Transparenz: View Keys ermoglichen selektiven, einmaligen, kryptographisch gebundenen
Zugriff, ein Feature, das kein Konkurrent bietet.

Im Wesentlichen ist CREO nicht nur heute sicher, es ist so konzipiert, dass es unknackbar bleibt angesichts zukiinftiger
Bedrohungen: Uberwachungsstaaten, Zwang und Quantendurchbriiche.

6. View Keys, Abuse & Support

6.1 Definition

Ein Set von View Keys erlaubt einem CREO-Nutzer, einmaligen, lese-only-Zugriff auf einen Snapshot seiner Konto-
Daten zu einem spezifischen Zeitpunkt zu gewéhren.

Jedes Set ist immer mit dem Namen des designierten Empféangers (z. B. Notar, Arzt oder Auditor) verkniipft.
Transparenz wird immer durch ein Set einzigartiger ma3geschneiderter View Keys verwaltet.

Kern-Eigenschaften

Freiwillig und optional: View Keys werden nie automatisch generiert. Der Nutzer entscheidet, ob, wann und
mit wem geteilt wird.

Immer ein Set: Jeder Empfanger erhilt ein dediziertes Set von View Keys, gebunden an seine Identitdt oder
Rolle. Dies verhindert zufillige Missbrauch oder Verwechslung.

Lese-only-Snapshot: Empfinger kdnnen ansehen, aber nicht modifizieren, l6schen oder Daten senden.
Einmalige Nutzung: Sobald aktiviert, wird das Set von View Keys ungiiltig.

Ablaufdatum: Jedes Set von View Keys enthélt ein vom ausstellenden Nutzer definiertes Ablaufdatum. Keys
konnen Tage, Wochen oder Monate giiltig sein, je nach Zweck. Sobald ausgegeben, konnen sie nicht vorzeitig
widerrufen werden.



Unbegrenzte Generierung: Ein Nutzer kann so viele Sets von View Keys generieren, wie er mochte, jedes auf
einen spezifischen Empfanger oder Zweck zugeschnitten.

Vom Nutzer auditiert: Aussteller werden sofort benachrichtigt, wenn ein View-Key-Set verwendet wird, und
konnen nachverfolgen, welche Sets zugénglich gemacht wurden. Sie kdonnen neue View Keys mit
aktualisierten Parametern generieren, aber ein bereits ausgegebenes Set kann nicht vor seinem Ablauf
widerrufen werden.

Kryptographische Bindung: Jedes Set ist mathematisch an den Namen des Empféngers gebunden, stellt
sicher, dass es nicht von einer Drittpartei ohne Wissen des Empfangers verwendet werden kann.

Warum View Keys wichtig sind

Selektive Transparenz: Ermdglicht rechtliche oder professionelle Verifizierung ohne Ubergabe vollen Konto-
Zugriffs.

Compliance und Regulierung: Unterstiitzt freiwillige Kooperation mit GDPR, HIPAA, PCI DSS oder
Strafverfolgungsbehorden, wo erforderlich.

Betrug-Privention: Einmaliger, lese-only-Zugriff verhindert Langzeit-Missbrauch.

Notfallsituationen: Arzte, Anwilte oder Familienmitglieder konnen nur zugreifen, was in kritischen
Momenten bendtigt wird.

Vertrauen und Verifizierung: Baut Vertrauen in Transaktionen, Audits oder Kollaborationen auf, wahrend
Privatsphére gewahrt wird.

Beispiele fiir Empfinger

Strafverfolgungsbehdrden und Justiz (gerichtlich angeordnete Beweise, freiwillige Kooperation).
Steuerbehorden (Audits und Compliance-Checks).

Regierungsstellen (Datenverifizierung durch Regulierung erforderlich).

Medizinische Fachkréfte (Notfallzugriff auf verschliisselte Gesundheitsdaten).
Vertrauenswiirdige Drittparteien wie Anwilte, Finanzberater oder Notare.

Arbeitgeber und Geschiftspartner (Verifizierung von Aufgaben oder Asset-Aufzeichnungen).
Forschungsinstitutionen (sichere Teilnahme an wissenschaftlichen Studien).

Humanitére Organisationen (Notfallhilfssituationen).

Medienorganisationen (Fact-Checking und Bekdmpfung von Desinformation).

Durch Design behalten Nutzer volle Kontrolle: Sie generieren und verteilen Sets von View Keys. CREO selbst hat
keine Fahigkeit, Zugriff zu erzwingen.

6.2 CREO Abuse

Um das Okosystem vor Ausbeutung oder Belistigung zu schiitzen, enthilt jedes Nutzerkonto CREO Abuse als
Standardkontakt. Dies stellt sicher, dass Fehlverhalten direkt und sicher gemeldet werden kann.

Prozess

Nutzer reichen vertrauliche Berichte iiber vermutetes Fehlverhalten (illegale Aktivitét, Beldstigung, Betrug,
Fehlverhalten) ein.

Das Abuse-Team kann beteiligte Parteien direkt {iber den integrierten Kontakt kontaktieren.

Berichte konnen mit Nutzerkooperation untersucht werden. In einigen Fillen kann der Nutzer aufgefordert
werden, ein Set von View Keys zu teilen (siehe §6.1), um Unschuld zu beweisen oder Behauptungen zu
verifizieren.

Durchsetzung

CREO folgt einer toleranten, nutzerzentrierten Politik. Konten werden nur deaktiviert, wenn zwingende
Beweise fiir Fehlverhalten vorliegen und Nutzer konsequent die Kooperation verweigern.

In extremen oder rechtlich erforderlichen Fallen kann das CREO-Team mit zustdndigen Behdrden kooperieren.
CREO Abuse kann Verschliisselung nicht umgehen. Zugriff ist nur moglich, wenn der Nutzer freiwillig ein Set
von View Keys generiert und teilt.

Dieser Ansatz schafft ein einzigartiges Gleichgewicht: Sicherheit durch Rechenschaft, ohne Uberwachung oder
versteckte Backdoors einzufiihren.



6.3 CREO Support

Jedes Nutzerkonto enthdlt CREO Support als Standardkontakt, um Nutzer-Support-Anfragen zu handhaben. Dies bietet
Nutzern einen direkten und sicheren Kanal fiir Hilfe, Troubleshooting und Feature-Anleitung.

Prozess

* Nutzer konnen vertrauliche Anfragen fiir technische Hilfe, Konto-Probleme oder Fragen zur Funktionalitét
einreichen.

* Das Support-Team kann Anweisungen, Troubleshooting-Schritte oder Kldrungen direkt im integrierten
Kontakt-System bereitstellen.

* Bei Bedarf kénnen Nutzer angeleitet werden, ein temporares Set von View Keys zu generieren (siehe §6.1), um
bei Diagnosen zu helfen.

Prinzipien
* Nutzer-zuerst: Das CREO-Support-Team operiert mit striktem Respekt vor Privatsphire und fordert nie

unnotige Daten.

* Optionale Transparenz: Jeglicher diagnostischer Zugriff erfordert die freiwillige Erstellung von View Keys
durch den Nutzer.

* Keine Backdoors: CREO Support hat keinen versteckten Zugriff auf verschliisselte Daten oder
Kommunikationen.

* Fair Use: Support wird allen lizenzierten Nutzern gleichermallen bereitgestellt.

Dieses Design stellt sicher, dass Nutzer immer eine zuverlédssige Lebensader fiir Hilfe haben, ohne Privatsphére,
Verschliisselung oder Autonomie zu kompromittieren.

7. Zugriff & Nutzung von CREO (Wie man anfiingt)

CREO ist so gestaltet, dass es standardméaBig sicher ist, aber einfach zu starten. Der Zugriff erfordert nur wenige
unkomplizierte Schritte, nach denen das System vollstdndig verschliisselt und an das Gerét des Nutzers gebunden lauft.

7.1 Installation & Aktivierung
Der Einstieg in CREO umfasst vier einfache Schritte:

1. CREO-App herunterladen — Verfiigbar fiir Windows, macOS, Linux, Android und iOS.

2. Aktivierungscode(s) eingeben — Ein oder mehrere Aktivierungscodes entsperren die App und ihre
Kernfeatures.

3. Benutzernamen registrieren — Wihlen Sie einen einzigartigen Identifikator, unabhéngig von
Telefonnummern oder E-Mails.

4. CREO nutzen starten — Kein KYC, keine Telefonnummern, keine echten Namen, keine persénlichen Daten.
GeniefBen Sie einfach die Freiheit reiner Privatsphére.

Schliissel-Eigenschaften:

* Geriitegebundene Sicherheit: Jede Installation ist einzigartig an das Geridt gebunden, auf dem sie aktiviert
wird. Kopieren oder Klonen ist unmoglich.

* Keine Multi-Device-Sync: Fiir maximale Privatsphire konnen Konten nicht iiber Gerite gespiegelt werden.
Jede Installation erfordert ihre eigene Aktivierung.

* Re-Provisioning: Wenn ein Gerit verloren geht oder ersetzt wird, kann der Nutzer CREO iiber einen sicheren
verschliisselten Backup-Container wiederherstellen. Wenn kein solcher Backup-Container erstellt wurde, ist
Wiederherstellung durch Design unmdéglich. Der Backup-Container kann nur mit den Login-Credentials, PIN-
Code und optionalem 2FA des Nutzers lokalisiert und entschliisselt werden, stellt sicher, dass niemand sonst
zugreifen oder wiederherstellen kann.

7.2 Plugin Store Zugriff

* Integrierter Store: Sobald aktiviert, erhalten Nutzer Zugriff auf den sicheren Plugin Store.



® Verfiigbare Plugins: Acht Plugins sind sofort beim Launch kostenlos fiir jeden Nutzer verfiigbar.

* Verifizierte Sicherheit: Alle Plugins laufen in sandboxed, verschliisselten Umgebungen und kdnnen die
Kernprivatsphére nicht kompromittieren.

* Zukiinftige Expansion: Das Okosystem wichst mit community-getriebenen Plugins und erweitert CREO in
Bereiche wie Finanzen, E-Commerce, Kollaboration und mehr.

7.3 Nutzer-Onboarding & Community-Beteiligung

Die Installation von CREO ist mehr als nur das Einrichten einer App, es ist das Beitritt zu einer Bewegung. Neue
Nutzer werden mit CREOs Kernwerten vertraut gemacht: Privatsphére, Souverénitit und community-getriebene
Governance. Vor dem Launch wird jeder Nutzer eingeladen, zu:

* Am CREO DAO teilzunehmen und bei zukiinftigen Upgrades und Politiken mitzuwirken.
*  Sich mit der CREO-Community zu engagieren und zum Wachstum eines sicheren, dezentralen Okosystems
beizutragen.

8. Entwicklungsphasen & Crowdfunding-Roadmap

CREOs Roadmap ist in Phasen strukturiert, die funktionale Schichten darstellen, nicht lineare Schritte in der Zeit. Da
die Entwicklung seit Jahren durch frithere Projekte finanziert wurde — 14 Kommunikations-Apps, gebaut von denselben
Entwicklern, insgesamt {iber 35 Millionen Euro — sind viele Komponenten bereits designed oder prototypiert. Das
Crowdfunding-Ziel von 6 Millionen Euro dient nicht dem Start von Null, sondern der Vereinigung dieser bewéhrten
Elemente mit neuen Innovationen in der ultimativen Plattform: CREO und sein DAO.

Jede Phase fiigt eine neue Dimension an Sicherheit, Privatsphére und Nutzbarkeit hinzu. Einige Entwicklungen laufen
parallel statt sequentiell und bilden zusammen den Countdown von Seed zu unstoppbarer Infrastruktur.

8.1 Uberblick

CREOs Rollout folgt drei klar definierten Phasen, jede durch ein Crowdfunding-Meilenstein freigeschaltet. Jede Phase
liefert ein konkretes, zeitlich begrenzt Produkt-Upgrade: Maximal 3 Monate ab Erreichen der Finanzierungs-Schwelle.
Dies macht Fortschritt transparent, verifizierbar und mit Community-Unterstiitzung ausgerichtet.

8.2 Phase 1: CREO Basic

Verfiigbarkeit: max. 3 Monate nach Erreichen von 1,2 Millionen Euro Crowdfunding. Lizenz: 10 Euro/Monat (via
Aktivierungscodes)

‘Was Nutzer erhalten:

e Verschliisselte 1:1-Messaging, sichere Gruppenchats, Flash-Nachrichten & Bilder

¢  Voice & Video-Calls, sichere Konferenzen, Voice & Video-Nachrichten

* Sichere Notizen, verschliisselter Dateispeicher & -transfer, Private Chat-Modus

* Nutzerprofile, CREO Auto-Lock, sicherer Login, Zwei-Faktor-Authentifizierung

» Kontaktumbenennung & -verifizierung, vereinfachter Panic Mode

*  Multi-Platform (Android, i0S)

* Mehrsprachig, anpassbare Retention-Policy, Gerétebindung

* Sicherheits-Schichten: Auto-Lock, ASK-Protokoll, AES-512, Gerdtebindung, Zero-Knowledge-
Authentifizierung

Back-Office: Aktivierungscode-Management-Portal (anonymes Onboarding) Ergebnis: CREO Basic etabliert; erste
funktionierende Version mit essenziellen Features geht online.

8.3 Phase 2: CREO Basic+

Verfiigbarkeit: max. 3 Monate nach Erreichen von 3,2 Millionen Euro insgesamt Crowdfunding. Lizenz: 10
Euro/Monat (Basic & Basic+)

Was Nutzer erhalten:

e Intrusion Prevention System (IPS)

e Zusitzliche P2P-SEP-Netzwerkschicht (verbessertes Routing & Anonymitét)
¢ Dedicated Private Network (DPN) — Traffic wird unsichtbar

* Shock Detector (physischer/Beschlagnahme-Schutz)



* SEP-Node-Software-Update (Performance & zukiinftiger Konsensus)

e Multi-Platform erweitert (Android, i0S, Linux, macOS, Windows)

* Update-Authentifizierungs-Checker (nur verifizierte generische Updates akzeptiert)

¢ Hinzugefiigte Schichten: DPN, Individual Adaptive Encryption (IAE), AES-512-Kaskaden-Verschliisselung

Back-Office: Aktivierungscode-Portal (fortgeschritten, semi-automatisiert) Ergebnis: CREO Basic+ verfiigbar mit
aktiver Eindringlings-Erkennung und vollstindig verborgenem Daten-Traffic; erste stabile Single-User-Versionen
verfiigbar.

8.4 Phase 3: CREO Pro

Verfiigbarkeit: max. 3 Monate nach Erreichen von 6 Millionen Euro insgesamt Crowdfunding. Lizenz: 100
Euro/Monat (Pro-Aktivierungscodes)

‘Was Nutzer erhalten:

¢ Volle P2P-SEP-Schicht (optimales Routing & totale Anonymitét)

¢ Multi-Channel-Kommunikation (simultan SEP + Tor + Matrix)

» Kaskaden-Verschliisselung (mehrere unabhingige Schichten)

e Verschachtelte Panik-Accounts (mehrere Koder, ununterscheidbar von realen)

*  Mehrere CREO-Konten pro Gerit (separate Profile)

* Plugin Store (unabhéngige Software in der sicheren CREO-Umgebung) inkl. 8 kostenloser Plugins

* View Keys (delegierter, einmaliger Audit-Zugriff)

* Sicherer Backup & Restore (dezentral und unsichtbar)

* CREO-Aktivierungscode-Shop

* Erweiterte Support- & Abuse-Systeme

* Hinzugefiigte Schichten: Verschliisselter lokaler Container, verschliisselte Ausfithrung, quantenresistente
Sicherheit

Back-Office: Erweiterter Aktivierungscode-Portal-Plugin (vollstdndig automatisiert) Ergebnis: Volles CREO Pro
verfligbar fiir Individuen, NGOs, Anwalte, Geschéftsfachleute, Journalisten, Sicherheitsdienste und nationale
Pilotprogramme; globaler Launch & Adoption.

8.5 Crowdfunding-Meilensteine (auf einen Blick)

* 1,2 Mio. € — Phase 1: CREO Basic
e 3,2 Mio. € — Phase 2: CREO Basic+
* 6 Mio. € — Phase 3: CREO Pro

8.6 Notizen zu Lieferung & Governance-Fit

® Zeitlich begrenzte Lieferung: Jede Phase wird innerhalb von 3 Monaten nach Erreichen ihrer Finanzierungs-
Schwelle geliefert.

* Sicherheitskontinuitit: Jede Stufe kumuliert Sicherheit (AES-512 — IAE — DPN — Verschliisselte
Ausfithrung). Fiir eine volle technische Erklédrung der Verschliisselten Ausfiihrung — inklusive Runtime-Schutz,
Hardware-Enklaven, Constant-Time-Operationen und ephemerer Puffer — siche §4.8.

* DAO-Ausrichtung: Mit freigeschalteten Features skaliert DAO-Governance (Treasury, Upgrades, Plugin-
Zulassungen) schrittweise mit Adoption und hilt Ausfiihrung rechenschaftspflichtig gegeniiber der
Community.

9. Tokenomics & Crowdfunding

CREO geht iiber sichere Kommunikation hinaus. CREO wird von einer Decentralized Autonomous Organization
(DAO) governed, wo Stimmrechte mit Token-Besitz skalieren. Zusétzlich trennt CREO Governance vom Zugriff, um
Fairness und Nachhaltigkeit zu gewéhrleisten. Das Crowdfunding-Modell bietet anfingliche Finanzierung fiir die
Entwicklung, wihrend Governance-Macht iiber frithe Unterstiitzer verteilt wird.

9.1 Feste Supply und Allokation

Die Supply von CREO Governance Tokens ist dauerhaft auf 120 Millionen festgelegt. Keine neuen Tokens werden je
erstellt. Dies garantiert Knappheit, verhindert Inflation und schiitzt Langfrist-Halter.



Allokation beim Launch

* Crowdfunding: 50 % (60 Mio. Tokens) Verkauft via offizielle CREO PDF-Zertifikate zu 0,10 Euro pro
Token. Maximal eingesammelt: 6.000.000 Euro. Per-Wallet-Cap: 10.000 Euro (100.000 Tokens), um Whale-
Dominanz zu verhindern.

* DAO Treasury: 20 % (24 Mio. Tokens) Reserviert fiir Governance-Incentives, Partnerschaften und
Community-Grants. Zunéchst unter Multisig gesichert, schrittweise an DAO-Kontrolle freigegeben.

¢ Strategische Reserve: 10 % (12 Mio. Tokens) Fiir rechtliche Kontingenzien, Partnerschaften und Notfille
gehalten. Diese Tokens existieren ab Launch, haben aber keine Stimmrechte, bis explizit unter DAO-
genehmigten Regeln aktiviert. Zunéchst multisig-kontrolliert, spater vollstindig an DAO-Governance
ibertragen.

* Griinder & Beitriger: 10 % (12 Mio. Tokens) Diese Allokation unterliegt einem 24-monatigen linearen
Vesting-Schedule, wihrend dessen Tokens schrittweise freigeschaltet werden. Vesting allein bestimmt jedoch
nicht den Governance-Einfluss: Alle Griinder- & Beitrdger-Tokens sind gleichzeitig durch das dynamische
Voting Power (VP)-Verfall-Modell gebunden (siche §9.7). Dies garantiert, dass selbst nach vollstindigem
Vesting Griinder-VP nie 10 % iiberschreiten kann und automatisch abnimmt, wenn Community-Beteiligung
wichst.

* Liquidity Pool: 10 % (12 Mio. Tokens) Zum Bootstrap dezentralen Tradings beim Launch verwendet, gepaart
mit 1.200.000 Euro in ETH/USDC. Liquidity kann iiber Zeit erweitert werden, um Adoption zu unterstiitzen.

Langfristiges Gleichgewicht Wihrend die Supply fest ist, verschiebt sich das Voting Power dynamisch: Mit
abgeschlossenem Vesting, eingesetzten Treasury-Fonds und DAO-governierten Reserven nimmt Griinder-Einfluss ab
und Community-Governance zunimmt. Bis 2030 wird Griinder-Voting Power auf maximal 10 % gedeckelt, stellt sicher,
dass CREO community-getrieben und takeover-resistent bleibt.

9.2 Launch-Transparenz

Um maximale Klarheit zu gewéhrleisten und Fehlinformationen zu verhindern, offenbart CREO alle Schliissel-Launch-
Parameter im Voraus:

* Initial Tradable Supply: 72 Mio. Tokens (60 Mio. in Hinden von Haltern + 12 Mio. gepaart im Liquidity
Pool; LP-Tokens tragen 0 % VP wihrend gepaart).

* Fully Diluted Valuation (FDV) beim Launch: 120 Mio. Tokens % 0,10 Euro = 12.000.000 Euro.
* [Initial Liquidity: 12 Mio. Tokens gepaart mit 1.200.000 Euro in ETH/USDC (Uniswap v2/v3).

* Liquidity Pool Tokens: Beim Launch werden LP-Tokens (die Eigentumsrechte am Pool darstellen) dauerhaft
verbrannt. Dies garantiert, dass die zugrunde liegenden 12 Mio. CREO-Tokens und 1,2 Mio. Euro ETH/USDC
dauerhaft im Pool als 6ffentliche Liquidity gesperrt bleiben. Niemand kann je die Basis-Liquidity abziehen.
Trader kénnen nur CREO gegen den Pool kaufen oder verkaufen. Dieses Mechanismus stellt langfristige
Marktstabilitdt sicher, eliminiert Liquiditdts-Manipulationsrisiken und bedeutet, dass jede zukiinftige LP-
Migration neues Liquidity hinzufiigen erfordert, statt vom Original-Pool abzuziehen.

* Blackholing-Option (nach Launch): Zusétzlich zum dauerhaften Verbrennen aller LP-Tokens bei TO kann die
DAO — nach externen Audits und mit public Timelock — wéhlen, den LP-Vertrag zu blackholen (Ownership-
Verzicht / Admin-Rechte an Burn-Adresse senden). Dies macht den Pool vollstdndig unveranderlich und
entfernt Upgrade- oder Abzugspfade. Siehe §9.9 fiir Details.

Dieses Transparenz-Framework stellt sicher, dass Investoren und Community-Mitglieder CREOs Launch-Okonomie
unabhingig verifizieren und dem Fairness der Token-Verteilung vertrauen kénnen.

9.3 Crowdfunding-Modell

* Finanzierungs-Ziel: 6 Millionen Euro werden fiir die Entwicklung von CREO und seinem DAO
eingesammelt.

® Zertifikate: Jeder Unterstiitzer, der ein CREO PDF-Zertifikat kauft, zahlt 100 Euro in Fiat oder Crypto. PDF-
Zertifikate sind Inhaberpapiere.

* Phase 1 (Launch von CREO Basic): Jedes Zertifikat gewéhrt 24 Ein-Monats-Aktivierungscodes plus 1.000
Governance-Tokens. (einlosbar beim Launch von CREO Basic in Phase 1).

* Phase 2 (Launch von CREO Basic+t): Jedes Zertifikat gewéhrt 12 Ein-Monats-Aktivierungscodes plus 500
Governance-Tokens. (einlosbar beim Launch von CREO Basic+ in Phase 2).

* Phase 3 (Launch von CREO Pro): Jedes Zertifikat gewéhrt 6 Ein-Monats-Aktivierungscodes plus 250
Governance-Tokens. (einlosbar beim Launch von CREO Pro in Phase 3).



e Zertifikate sind nur einmal einldsbar und kryptographisch an den Kéufer gebunden. Eigentum wird allein durch
Besitz des Zertifikats bestimmt. Sie konnen ohne Identitétsanforderungen tibertragen werden und bewahren
vollstandige Anonymitét.

* Per-Wallet-Cap (Anti-Whale): Maximal 10.000 Euro pro Nutzer konnen wéhrend des Crowdfundings fiir
Zertifikate ausgegeben werden. Bei 0,10 Euro pro Token entspricht das bis zu 100.000 Tokens pro Wallet. Der
Cap wird bei Kauf und Ausgabe durchgesetzt, um breite, community-weite Verteilung zu gewéhrleisten.

* Referral-Programm: Unterstiitzer, die neue Teilnehmer werben, erhalten 10 % Referral-Belohnungen,
automatisch gutgeschrieben. Ein Leaderboard trackt die aktivsten Werber. Top-Beitrdger werden in den CREO
Hall of Fame eingeladen.

9.4 Cut-Off-Bedingungen

e Zertifikate werden nicht mehr ausgegeben, sobald das 6-Mio.-Euro-Ziel erreicht ist.

* Selbst wenn das 6-Mio.-Euro-Ziel noch nicht erreicht ist — nach Live-Gang von CREO Pro — werden
Zertifikate ebenfalls nicht mehr ausgegeben. Keine neuen CREO PDF-Zertifikate werden danach je erstellt.

* Trading von Governance-Tokens nach Launch erfolgt ausschlieBlich auf dezentralen Exchange-Plattformen.
CREO selbst wird Tokens nie wieder verkaufen.

9.5 Unterstiitzer-Vorteile
Unterstiitzer erhalten mehr als Tokens:

* Friiher Zugriff: Zertifikatsinhaber sind die Ersten, die CREO beim Launch zugreifen.

* Hall of Fame: Alle friithen Unterstiitzer haben die Chance, dauerhaft (pseudonym) als CREOs Griindungs-
Community gelistet zu werden.

* Governance-Rechte: Beteiligung an der Gestaltung von CREO durch die DAO.
¢ Exklusive Belohnungen: Referral-Boni, frither Zugriff auf Plugins und Einbeziehung in Closed-Beta-Tests.

9.6 Stimmrechte

Stimmrechte skalieren mit Token-Besitz. Voting Power: VP = INT(Tokens / 1000)
Proposal-Schwelle: Minimum 1.000 Tokens erforderlich, um ein Proposal einzureichen.
Voting-Schwelle: Minimum 1.000 Tokens erforderlich, um Stimmen abzugeben.

Vote Delegation: Token-Halter konnen ihr Voting Power an einen anderen Nutzer delegieren, ohne Token-Besitz zu
iibertragen.

Screening: Proposals unterziehen sich technischer Validierung, um bosartige oder undurchfiihrbare Einreichungen zu
blocken.

Umfang: Entscheidungen umfassen Plugins, Treasury-Allokationen, Protokoll-Upgrades, Parameter-Anderungen (z. B.
Aktivierungscode-Politiken) und Governance-Regeln.

Anonymitit: Beteiligung erfordert keine Identitits-Offenlegung.

SchutzmaBinahmen: Proposals, die Verschliisselung, Sicherheit oder Compliance betreffen, erfordern sowohl Token-
Supermajority als auch explizite DAO-Treasury-Zustimmung.

Zukunftssicher: Die DAO kann fortschrittliche Mechanismen wie quadratisches Voting, Vote-Decay oder delegiertes
Voting iibernehmen.

DAO-Governance stellt sicher, dass CREO transparent, verifizierbar und community-getrieben bleibt.

9.7 Governance-Schutzmaflinahmen

Um Konzentration von Einfluss zu verhindern und CREO vor feindlichen Takeovers zu schiitzen:

* Verteilungs-Schutz: 10.000 Euro Per-Wallet-Cap stellt breiten Token-Besitz sicher.
* Kritischer-Pfad-Schutz: Proposals, die Verschliisselung, Sicherheitslage oder Compliance betreffen, erfordern
sowohl Supermajority-Vote als auch DAO-Treasury-Zustimmung.
* Unwiderrufliche Aktionen: Permanente Entfernungen (z. B. LP-Blackholing, Key-Burns) erfordern:
* Supermajority-Zustimmung
* Treasury-Zustimmung



* Zwei unabhingige Audits
* Public Timelock von >14 Tagen

* Verfall von Griinder-Voting Power:
* Beim Launch: Griinder & Beitrager halten 30 % VP.
* Dieser Anteil verfillt automatisch, wenn Community-Beteiligung zunimmt.
* Harter Cap von 10 % VP gilt dauerhaft, selbst nach vollstdndigem Vesting.

Formel: Griinder VP = max(10 %, 30 % % (1 — aktive Beteiligung / 70 %))
* Bei 30 % Beteiligung — ~20 % VP
e Bei 50 % Beteiligung — ~15 % VP
¢ Bei >70 % Beteiligung — 10 % VP (harter Cap)

Hier ist aktive Beteiligung definiert als Minimum von:

* % der zirkulierenden Supply, die in den letzten 90 Tagen abgestimmt wurde
* % der einzigartigen Wallets (=1.000 Tokens), die in den letzten 90 Tagen abgestimmt haben

Dies stellt sicher, dass CREO-Governance von griinder-geleiteter Ausfithrung zu voller Community-Kontrolle {ibergeht,
wahrend garantiert wird, dass Griinder nie 10 % Einfluss iiberschreiten.

9.8 Governance Voting Power (Dynamisches Modell)

Wihrend die Token-Supply fest ist (siehe §9.1), ist Voting Power (VP) absichtlich dynamisch. Dies stellt einen sanften
Ubergang sicher: Beim Launch bieten Griinder Stabilitit und Ausfiihrung, aber iiber Zeit verschiebt sich Governance
entscheidend zur Community.

* Griinder & Beitriger: Starten bei 30 % VP, verfallen aber automatisch, wenn Community-Beteiligung
wiéchst, mit dauerhaftem harten Cap von 10 % VP.

* Crowdfunding-Halter: Bilden ab Tag 1 den grofiten Voting-Block, geschiitzt durch Anti-Whale-Regeln.
* DAO Treasury: Begrenzt, um Selbstverstirkung zu verhindern, wéchst schrittweise mit Reife.

* Liquidity Pool: Trigt 0 % VP wihrend gepaart. Sobald von Haltern erworben, zdhlen Tokens zu
Crowdfunding-Haltern.

¢ Strategische Reserve: Von Governance ausgeschlossen, es sei denn explizit aktiviert, gedeckelt bei max. 10
%.

Verfall-Formel fiir Griinder: Griinder VP = max(10 %, 30 % x (1 — aktive Beteiligung / 70 %))

* Bei 30 % Beteiligung — ~20 % VP

* Bei 50 % Beteiligung — ~15 % VP

* Bei >70 % Beteiligung — 10 % VP (harter Cap)
Aktive Beteiligung = Minimum von:

* % der zirkulierenden Supply, abgestimmt in den letzten 90 Tagen,
* % der einzigartigen Wallets (=1.000 Tokens), abgestimmt in den letzten 90 Tagen.



Governance VP-Verteilung

Stabiles End-

Kategorie Beim Launch Zustand Notizen
Inkludiert Liquidity
Pool-Tokens,
Crowdfunding- sobald von Haltern
Halter 50,00% 60,00% erworben
Verfall-Modell stellt
permanenten Cap
Griinder & Beitriger 30,00% 10 % (harter Cap)  sicher
Begrenzt beim
Launch; skaliert mit
DAO Treasury 10,00% 20,00% DA O-Reife
Nur wenn von DAO
Strategische aktiviert, sonst
Reserve 0,00% 0 % (max. 10 %) ausgeschlossen
Kein VP wihrend
gepaart; verschiebt
zu Crowdfunding
Liquidity Pool 10,00% 0,00% beim Trade

9.8.2 Voting Power im stabilen End-Zustand

Wenn die DAO reif ist (breite, aktive Beteiligung >70 % der zirkulierenden Tokens iiber mehrere Epochen), konvergiert
VP zu:

* Crowdfunding-Halter — 60 % VP (inkludiert Liquidity Pool-Tokens, sobald von Haltern erworben; siche
§12.1).

* DAO Treasury — 20 % VP (durch Policy begrenzt, um Selbstverstirkung zu vermeiden).
* Strategische Reserve — 0 % VP (Policy-gesteuert; nur Notfallnutzung, gedeckelt bei 10 %).
® Griinder & Beitriger — 10 % VP (harter Cap nach Vesting).

Policy Guardrails: Jede Governance-Anderung, die Verschliisselungs-Primitiven, Sicherheitslage oder Compliance-
Garantien betrifft, muss weiterhin die bestehende Supermajority + Treasury-Zustimmungs-Regel bestehen (Abschnitt
9.7), unabhéngig von VP-Verteilung.

9.9 Liquidity-Strategie (Post-Launch)

CREO deployt initiale Liquidity auf einer dezentralen Exchange beim Launch von CREO Pro (siehe §9.1) und setzt den
Startpreis auf ca. 0,10 Euro pro Token (12 Mio. Tokens gepaart mit 1,2 Mio. Euro in ETH/USDC). Nach Launch kann
Liquidity mit Uniswap v3s konzentriertem Liquidity-Modell erweitert werden:

® Preis-neutrale Adds: Zusatzliche CREO Governance Tokens konnen auflerhalb des aktiven Preisbereichs
(iiber Spot) platziert werden, sodass Spot nicht bewegt wird. Dies vertieft Sell-Seiten-Tiefe fiir zukiinftige
Nachfrage, ohne Preis zu driicken.

* Proportionale Adds bei Spot: Wenn beim aktiven Preis hinzugefiigt, werden Deposits proportional (Tokens
und Quote) gemacht, um den Preis stabil zu halten.

* Keine v2 Token-only Adds bei Spot: Auf Constant-Product-AMMs (v2-Stil) senken Token-only-Deposits den
Spot-Preis und werden daher vermieden.

Diese Policy stellt stabile Preis-Entdeckung beim Launch sicher, vorhersehbares Tiefen-Wachstum mit zunehmender
Adoption und transparentes, regelbasiertes LP-Management unter DAO-Uberwachung.

LP Blackholing (DAO-gesteuert, optional) Zusatzlich zum Verbrennen der initialen LP-Tokens beim Launch kann die
DAO entscheiden, den LP-Vertrag selbst zu blackholen. Dies garantiert weiter, dass der Pool unverénderlich bleibt:
Keine Upgrades, keine Abziige, kein Ownership. Die Liquidity (CREO + ETH/USDC) bleibt dauerhaft fiir Trading
verfligbar, aber ohne kontrollierende Partei.



Begriindung: Eliminiert Upgrade/Abzug-Risiko und Governance-Capture iiber Liquidity; maximiert
Unverénderlichkeit und Markenvertrauen.

Voraussetzungen:
1. Zwei unabhéngige externe Audits, die Pool/Position-Manager und Call-Data abdecken,
2. Supermajority-Vote + Treasury-Zustimmung (siehe §9.7),
3. Public >14-Tage-Timelock vor Ausfiihrung,
4. Vero6ffentlichte Call-Data und préazise On-Chain-Schritte.

Mechanismus (illustrativ): Ownership verweigern / Admin an Burn-Adresse setzen (0x000...dead oder
Aquivalent), privilegierte Rollen am Pool/Router/Position-Manager widerrufen und Transaktions-Hashes On-
Chain und auf der Website veroffentlichen.

Effekte: Der originale LP wird vollstindig unverinderlich: Keine Upgrades, keine Parameter-Anderungen,
keine Abziige.

Migrations-Policy: Jede zukiinftige LP-Migration erfordert Hinzufligen neuer Liquidity zu einem neuen Pool,
statt Abzug vom Original-Pool. Der Genesis-Pool bleibt dauerhaft vor Ort.

Dieser Pfad ist additiv zum Launch-Burn von LP-Tokens; er ersetzt ihn nicht.

10. Rechtlich, Compliance & Privatsphire-Prinzipien

CREO ist als Zero-Trust-Kommunikations- und Governance-Plattform designed. Das bedeutet, dass keine Entitit —
nicht einmal Entwickler, DAO oder Netzwerk-Operatoren — technischen Zugriff auf Nutzerdaten hat. Gleichzeitig
erkennt CREO an, dass Kommunikationstechnologien in der realen Welt in rechtlichen und regulatorischen Kontexten
existieren miissen. Die Plattform adressiert diese Herausforderungen, indem sie strenge Compliance-Mdglichkeiten mit
kompromisslosen Privatsphére-Prinzipien balanciert.

10.1 Rechtliche Haftungsausschliisse

Kein Investment-Produkt Der Verkauf von CREO PDF-Zertifikaten wihrend Crowdfunding ist kein Initial
Coin Offering, kein 6ffentlicher Token-Verkauf und keine Zusage zukiinftiger Gewinne. Jedes Zertifikat
berechtigt den Inhaber zu Governance-Tokens und Aktivierungscodes beim Launch. Zertifikate fungieren als
Inhaberpapiere. Der Inhaber — wer das PDF-Zertifikat vorlegt — ist der anerkannte Eigentlimer, berechtigt zur
Einlosung.

Nutzer-Verantwortung CREO ist ein Tool. Seine Sicherheit ist technisch, nicht rechtlich. Nutzer bleiben
verantwortlich fiir die Nutzung der Plattform, inklusive Compliance mit Gesetzen und Regulierungen in ihrer
Jurisdiktion.

DAO-Autonomie CREO wird nicht von einem Unternehmen, einer Regierung oder zentralisierten Stiftung
besessen. Sobald gestartet, ist die DAO autonom und von Token-Haltern governed. Griinder und Entwickler
kontrollieren keine Nutzeraktivitét, Zugriffe oder das DAO-Treasury.

Keine custodial Rolle CREO speichert nie Nutzerfonds, Nutzerdateien oder Nutzernachrichten. Die Plattform
hat keine custodial Funktion, kein Escrow und keine Wiederherstellungsmechanismen. Dies stellt sicher, dass
keine rechtliche Haftung flir Nutzerdaten oder -Assets existiert.

10.2 Regulatorische Ausrichtung

CREO ist gebaut, um Nutzer und Organisationen bei der Erfiillung der strengsten regulatorischen Anforderungen der
Welt zu unterstiitzen, wahrend Privatsphire gewahrt wird.

General Data Protection Regulation (Européische Union) CREO gewihrleistet Datenminimierung und
Datensouverinitét, indem es nie personliche Identifikatoren, Kommunikations-Metadaten oder Server-Logs
sammelt oder speichert. Nutzer behalten volle Kontrolle iiber ihre eigenen Daten, im Einklang mit den
Kernprinzipien der General Data Protection Regulation (GDPR) der EU.

Health Insurance Portability and Accountability Act (US-Gesundheitssektor) Alle Kommunikation in
CREO ist End-to-End mit AES-512-Kaskaden-Verschliisselung und zusétzlicher Individual Adaptive
Encryption (IAE) verschliisselt. Sensible Patientendaten kdnnen ausgetauscht oder lokal in den verschliisselten
Containern gespeichert werden, ohne Risiko unbefugten Zugriffs, unterstiitzt Compliance mit den
Verschliisselungsanforderungen des Health Insurance Portability and Accountability Act (HIPAA).

Payment Card Industry Data Security Standard (Finanzdienstleistungen) CREOs Architektur passt zum
Payment Card Industry Data Security Standard (PCI DSS), da es die Speicherung unverschliisselter
Finanzdaten verhindert, strenge Zugriffssteuerung durch Zero-Knowledge-Authentifizierung erzwingt und
sicherstellt, dass Kommunikation vollstdndig verschliisselt bleibt.



StandardmiBig bietet CREO ein compliance-bereites Framework ohne zentrale Speicherung, Logging oder Backdoors.

10.3 Zero-Knowledge und Privacy by Design

* Zero-Knowledge-Grundlagen Weder Entwickler, Node-Operatoren noch die DAO haben die Féhigkeit, auf
Nutzerdaten zuzugreifen. Alle Authentifizierung basiert auf Zero-Knowledge-Proofs, was bedeutet, dass
Identititen oder Credentials nie offenbart werden.

* Keine Metadatensammlung Routing durch SEP-Nodes stellt Zero-Metadaten-Exposition sicher (siche §4.4),
mit DPN als zusétzlicher unsichtbarer Tunnel-Schicht (siehe §4.5).

* Keine Master-Keys, keine Backdoors CREO enthilt keine versteckten Master-Keys oder administrativen
Overrides. Nur der intendierte Empfanger einer Nachricht kann sie entschliisseln, aber nur einmal und
innerhalb eines begrenzten Zeitrahmens. Dies garantiert, dass keine geheimen Mechanismen Uberwachung
oder Kontrolle erlauben.

* Lokale Souverinitit Alle Daten, inklusive Dateien, Notizen, Chats und Backups, bleiben verschliisselt und
unter Nutzerkontrolle auf ihrem eigenen Gerit. Selbst wahrend Runtime bleiben Daten durch verschliisselte
Ausfithrung verschliisselt.

10.4 View Keys als freiwilliger Transparenz-Mechanismus

CREO erméglicht selektive Transparenz durch View Keys (siehe §6.1 fiir volle Definition und Eigenschaften). Sie
bieten einmaligen, lese-only-Zugriff auf einen statischen Snapshot von Konto-Daten, immer unter Nutzerkontrolle und
kryptographisch an einen gewahlten Empféanger gebunden.

Dieser Mechanismus erlaubt freiwillige Compliance mit rechtlichen, finanziellen oder institutionellen
Verifizierungsanfragen, wihrend Privatsphére vollstindig gewahrt wird. View Keys sind nie standardméBig aktiv,
kdnnen nicht als Backdoors ausgenutzt werden und bleiben immer unter alleiniger Autoritdt des ausstellenden Nutzers.

10.5 Rechtliche Kooperation und Abuse-Priivention

* Abuse-Reporting Jedes Konto enthdlt den Standardkontakt ,,CREO Abuse. Nutzer konnen Beléstigung,
Betrug, Fehlverhalten oder illegale Aktivitét direkt aus der App melden. Berichte sind verschliisselt und
verarbeitet, ohne Privatsphére zu untergraben.

* Freiwillige Kooperation Wenn durch Gesetz oder Untersuchung erforderlich, kann ein Nutzer freiwillig ein
Set von View Keys bereitstellen, um spezifische Daten zu verifizieren. CREO selbst kann diesen Prozess nicht
generieren oder erzwingen. Nur der Nutzer hat die Autoritét, solche Keys auszustellen.

* DAO-Beschrinkungen Die Decentralized Autonomous Organization kontrolliert keine Nutzerkonten. Sie
kann keine privaten Daten zugreifen oder Tokens beschlagnahmen. Thre Autoritét ist streng auf Governance des
Treasury, Genehmigung von Upgrades und Koordination zukiinftiger Entwicklung beschrankt.

10.6 Privatsphiire-Prinzipien

CREO wird von unknackbaren Prinzipien governed, die sicherstellen, dass Privatsphére nicht kompromittiert werden
kann, weder von Regierungen, noch von Unternehmen, noch sogar von seinen eigenen Entwicklern.

* Keine Uberwachung CREO sammelt keine Logs, keine Metadaten und keine personlichen Identifikatoren.
Kommunikation wird durch das dezentralisierte SEP-Netzwerk und DPN geroutet, macht es unméglich
nachzuverfolgen, wer mit wem, wann oder wie oft spricht.

* Kein Zwang Nutzer sind sogar unter Druck geschiitzt. Mehrere Nutzerkonten, verschachtelte Panik-Accounts
und View Keys bieten Mechanismen, um erzwungene Offenlegung zu widerstehen und sensible Informationen
verborgen zu halten.

* Keine Kontrolle CREO enthilt keine Master-Keys, keine administrativen Overrides und keine Backdoors. Nur
der intendierte Empfanger einer Nachricht kann sie entschliisseln, einmal und innerhalb eines begrenzten
Zeitrahmens. Keine zentrale Autoritét hat die technische Féhigkeit einzugreifen.

Zusammen stellt diese Prinzipien sicher, dass CREO, sobald live, nicht zerlegt, zensiert oder kompromittiert werden
kann — weder von Regierungen, Unternechmen, Hackern oder sogar seinen eigenen Schopfern.

11. Schlussfolgerung

Die Nachfrage nach sicherer, privater und zensurresistenter Kommunikation war nie gro3er. Regierungen, Unternehmen
und bosartige Akteure erweitern kontinuierlich Uberwachung, nutzen Metadaten aus und dréngen zentralisierte



Plattformen, Sicherheit zu kompromittieren. Bestehende Losungen sind niitzlich, aber fundamental durch zentralisierte
Infrastruktur, unzureichende Verschliisselungsstarke und fehlende echte Zwangswiderstandsfahigkeit eingeschréankt.

CREO wird das alles dndern.

Mit 512-Bit-Kaskaden-Verschliisselung, IAE, dem SEP-Netzwerk und DPN eliminiert CREO Metadaten, zentrale
Ausfallpunkte und Uberwachungsliicken. Features wie Panik-Accounts, Shock Detector, Intrusion Prevention und View
Keys schiitzen Nutzer nicht nur vor Hackern, sondern auch vor Zwang, rechtlicher Ubergriffigkeit und physischen
Bedrohungen.

Governance ist dezentral durch die DAO, stellt sicher, dass Kontrolle bei der Community liegt, nicht bei Unternehmen
oder Regierungen. Die feste Tokenomics, untermauert durch ein transparentes Crowdfunding-Modell, garantiert
Unabhingigkeit und Nachhaltigkeit ohne institutionelle Investoren oder versteckte Agenden.

Uber 35 Millionen Euro vorheriger Entwicklung haben bereits das Fundament gelegt. Das finale Crowdfunding-Ziel
von 6 Millionen Euro wird diese Innovationen in eine einzige unstoppbare Plattform vereinen: CREO und seine DAO.
Sobald gestartet, wird CREO so irreversibel wie Bitcoin sein — eine globale Infrastruktur fiir Privatsphére und digitale
Freiheit.

Keine Uberwachung. Kein Zwang. Keine Kontrolle.

CREO ist nicht nur eine weitere Anwendung. Es ist die Infrastruktur fiir die Free World Economy (FWE): eine parallele
Wirtschaft, in der Individuen, Organisationen und Nationen kommunizieren, kollaborieren und handeln kénnen, ohne
Angst vor Lecks, Zensur oder Uberwachung.

Der Samen ist gepflanzt. Mit Threr Unterstiitzung wird CREO zu einem unstoppbaren globalen Netzwerk fiir Wahrheit,
Freiheit und Privatsphire wachsen.
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