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GUTACHTEN

Zur

Funktionstichtigkeit

Dr. Henmann O.Th. Diehl - Diplom-Physikar 4}
Dr. Elmar Hitlf - Diplom-Chemiler 3

Dy, Frank Schorr - Diplom-Physiker 1.2}
Chiistian Menges - Diplolg—lngenieur 1.2)

Nils Borglen - LEM. oec. 3

Dr, Nite Heinaking - Diplom-Chemiker 2)

Br. Martin Metzger - Diplom-ingenieur 1.2}

1} Patentanwall ' European Trademark and
Design Attorney

2} European Patent Aftorney

3} Rechtssnwalf - German Atormey-att sw
Fachanwalt fiir gewerblichen Rachizschutz
Cadified Intellectual Property Lawyer

4} bis 2006 until 2006 2 bis 2000 untl 2009

der Software "GLADITI 1.1.3"

1. Auftrag

Im Auftrag der

itGuards Inc.

897 South Second Street #1558

Ban Jese, Silicen Valley, CA 95113

United States of America

haben wir die Funktionstiichtigkeit der Software

"GLADII 1.1.37 idberprift.
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2. Ziel der Uberpriifung

Fs war das Ziel der (berpriifung, festzustellen, ob die
Software Downlosd-Aktionen von im Internet betriebensen
Medien-Hostern Korrekt erfasst. Insbesondere scllte in
Bezug auf zuvor bestimmts Medien-Dateien tberprift
werden, ob zu einzelnen Downloads dieser Medien-

Datelen

aj dia Tdentitdt der in dem Download
heruntergeladenen Mediendatei korrekt erfaszst

wird,

) die Uhrzeit des Beginns des Downlcads korrekt

erfasst wird und

) die IP-Adresse des den Download durchfiihrenden

Computers korrekt erfasst wird.

3. Exgebnis der Uberpriifung

Samtliche vorangeshend ih Abzchnitt 2 genannten Ziele
wurden im Rahmen der verliegenden Oberpriifung
vellunfanglich erreicht und baatétigt, wie nachfolgend
ausflihrlich dargelegt wird. |
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4. Fiir die Ubarpriifung verantwortliche Person

Die Uberpriifung wurde von Dr. Frank Schorr peratinlich
durchgefiihrt. Df..annk Schorr ist promovierter
Physiker und Patentanwalt mit 18 Jahren
Berufserfahrung; Dr. Frank Schorr ist Ierner
gaschaftsfithrender Partner der Patent- und
Rechtsanwaltskanzlei Diehl & Partner GbR in Minchen.
Die Kanzlei Diehl & Paztner wurde 1970 gegrundet,
umfapt 7 Anwilte und etwa 30 Mitarbeiter, iat in
sdmtlichen Bereichen des gewerblichen Rechtsschutzes
tATig und berit unter anderem fithrende Uﬂternehmen der
IT-Branche im Hinbklick zuf die Erlangung und
Durchsetzung rechnischer Schutzrechte. Aufgrund
gelner Tatigkeit ist Dr. Frank Schorr mif den
Technologien der Informationsverarbeitung und
Informationsiibertragung fbher das Internet in einem Mah
vertraut, velches lber das fiir die vorliegende

Untersuchung notwendige Mah weit hinausgeht.
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Tastszenaric

Die Software "GLADII 1.1.3" besitzt ein Web-Interface,
20 welchem uns vom Aufiraggeber ein Rugang zur

Verfugunghgestellt worde.

Die folgenden‘drei Medien-Dateien wurden vom
Ruftraggeber als zur Uberpriufung der Software
gegignete beispielhafte Datelen auf verschiedenen

Madien-Hostern bestimmt:

i.. hittp://www.drtuber. com/vides/25%6438/busty-blonde-
nadia=hilton

2. http://www.tnaflix.com/hardcore=-

porn/Jenteal fvideol105

3. http://www.xvideos.com/videcBB80170/
celebrities celebrity

Samtliche der drei Medien-Dateien sind Videos, welche
auf den Web-Seiten der Medien-Hoster angeboten werden.
Durch Anklicken eines Angebots eines Medien—Hosters
durch den Benutzer wird der Download zum Computér des
Benutzers gestartet, und die Darstellung des Videos
erfolgt durch den in dem Webbrowser des Computars

integrierten Video-Plaver.
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Teztdurchfiihrung

Dia Uhrzeit des Befriebssystems des Computéers wurde

. mit der won der Physikalisch-Technischen Bundesanstalt

(PTB) bereitgestellten Zeit verglichen und stimmte mit
dieser auf die Sakunde genau iiberein. Samtliche Tests
fanden am 11. Dezember 2012 und am 21. Dezember 2012

statt und dauverten jewells mehrere Stunden.

Der Test wurde in unserer Kanzlel mit einem Computer
durchgefithrt, der zur Zeit der Durchfihrung am 1l.
Dezember 2012 unter dsr IP-Adresse "88.217.64.18" und
am 21. Dezember 201Z unter der IP-Adresze
"188.174.215.10" unseres veon dem FProvider "M-net
Telekommunikations GmbH" zur Verfiigung gesteliten

Tnternetanschlusses mit dem Internet verbunden war.

Als Web=RBrowser wurden am L11. Dezember 2012 "Firefbx"
Version 1€.,0.2 und am 2Z1. Dezember Z01Z2 "Google
Chrome" Version 23.0.1271.37 m verwendetf.

Download von Mediendateien

Mit dem Web-Browser wurden die Web-3ites der Medien-
Hoster angesurft. Die Uhrzeit der Beginn des Besuchs
einer jeden Web-Site wurde protokolliert. Ebenso wurde
die Qhrzeit des Verlaszens der Web-5ite eines jeden

Medien-Hosters protokeclliert.,

Es wurden nacheinander die aben genannten drei Medien-

Dateien durch Anklicken eipnes auf der Seite
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dargestellten und das j@weiliga Video
repriasentierenden "thumbnall" ausgewahlt Daraufhin
startet die Darstellung des Videos durch einen in der
Seite des Medi&njHOSterQ integrierten Videc-Player.
Der Zeitpunkt deg Starts wurde protokolliert. Die
Darstellung des Videos wurde durch Betatigen der
Pause~-Taste bzw. der Start-Taste des Video-Players

. mehrmals unterbrochen und fortgesetzt. Die Zeitpunkte
der UntefbrechungEH und der Fortsetzungen der

Darstellung wurden ebenfalls protokolliert.
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7. Auswertung der von "GLARII 1.1.3" gewonnenen Paten

7.1 NMach BAbschiues der in Abschnitt 6 oben beschriebenen
Downloads wurde mit dem Web-Browser das Web-Interface
der Software "GLADII 1.1.3" angesurft.

7.2 Die Stariseife zeigt eine Liste der Uberwachten
Medien-Hoster., Die fiir die in Abschnitt & oben
peschriebensn Downleoads verwendeten Medien-Hoster

wirden nacheinander ausgewdhlt.

7.3 Zu jedem der Medien-Hoster wird eine Flille von
Informationen angeboten, darunter Besuche von der IP-
Adreasge "B8.217.64.18", welche dle IP-Adresse unserer
¥anzlei wihrend der Durchfithrung der Tests am 11.
Dezember 2012 war, und von der IP-Adresse
"188.174.215.10", welche die IP-Adresse unserer
Kanzlei wihrend der Durchfidhrung der Tests am 21.

Dezember 2012 war (siehe oben, Abschnitt G.1).

7.4 Fiir =inen jeden Besuch kann eine eigene Seite
dargestellt werden, welche ein Protokoll der
durchgefiihrten Aktionen anzeigt. Dieses Protokoll kann
alzs PDF-Datei ader als 0SvV-Datei heruntergeladen

werden.

In der PDF-Datei ist in einem Abschnitt wiederum die
IP-Adresse, "HEE.217.64.18" am 11. Dezember 2012 bzw.
"188.,174.215.10" am 21. Dezember Z01Z angegeben, von

welcher die Downloads durrhgefihrt wuarden.
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In einam weiteren Abschnitt ist dasz Datum 11. Dezember
2012 bzw. 21. Dezember 2012 angegeben, welches jeweils
mit dem Datum {ibereinstimmt, an dem die Downloads

durchgefiithre wuorden,

In einem weiteren Abschnitt izt die Reihe von Aktionen
protokmili&rt, welche wAhrend der Besuche durchgefiinrt

wurden. In einem Beispiel waren dies:
1. Ansteuern der Hauptseite "/" um 21:15:27 tUhr,

2. . Ruswihlen des der Mediendatel (ziehe Abschnitt
5.3 oben} entsprechenden Videos um 21:15:27 Uhr,

3. Starten der Wiedergabe des Videos von dem Medien-
Hoster um 21:15:32 Uhr,

4, Stoppen der Wiedergake des Videcos um 21:15:59
Uhr,

5. Fortsetzen der Wiedergabe des Videos von dem
Medien—fogter um 21:16:83 Uhr,

&. Erneutes Stoppen der Wiedergabe des Videos um
21:16:15 Uhr, und

7. Erneutes Fortsetzen der Wiedergabe des Videos von

dem Msdien=Hoster um 21:16:16 thr

Die obigen protokollierten Aktionen 1 bis 7 stimmen
exakt mit den von uns fiir dieses Beispiel

durchgefiihrfen und protokeoliierten Aktionen Uberein.
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Ebenso stimmen auch dis im Zusammenhang mit diesen

Bktionen angegebenen Uhrzeiten exakt mit den von uns

protekollierten Uhrzeiten dberein.

7.5 Filr die in Abschnitt 6.4 oben bezchriebensen und

protokollierten Download-Aktionen wurden die

antsprachenden Protokellierungen der Besuche durch das

FProgramm "GLADIT 1.1.3" analysiert.

Hierbei konnte festgestellt werden:

Die von "GLADII 1.1.3" protokellierte I¥-Adresze
stimmt mit der IP-Adresse des Computers iiberein,
mit dem die Downloads durchgefithrt wurden {(vgl.

Abschnitt 6.1 obean).

Die Namen der Dateilen, welche gem#h dem Protokeoll
der Software "GLADIT 1.1.3" zum Download
ausgewdhlt wurden, stimmen exakt mit den Medien-
Dateien tiberein, welche gemdd unserem Protokell
{vgl. Abschnitt 6.4.2 oben} heruntergeladen

wurden.

Dia Uhrzeiten von Starts und Unterbrechungen der
Wiedergabe der Videcos gemihb dem Protokoll der
Software "GLADII 1.1.3" stimmen exakt mit den von
ung flir die entspreéhend@n Aktionen
protokellisrten {vgl. Abschnitt 6.4.2 oben)

Uhrzeiten iiberein.

hie Aufenthaltsdavern auf den besuchten Seiten

dar Web-Site des jewsiligen Medien-Hosters,
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welche sich jeweils aus der Differanz zwischen
der Zeit des Verlassens der jeweils besuchten
Seite und der Zeit des Ansurfens der Seite
(vergleiche Bhschnitt 6.4.1 ohen) ergeben, warden
von der Software “GLADIT 1.1.3" ebenfalls korrakt

aerfasst.

Die beil den Tests durchgeflihrten Aktionen beruhen
technisch auf tibhlichen Internet-Technologien,
welche beim Einsatz in dem verwendeten Test-
Szenari¢ keine Bedenken hinsichtlich etwaigen

Gesetzesverstifon erkennen liebsan.
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Schlnssfolgerungen

Die Auswertung der von der Software "GLADIT 1.1.3"
gewonnenen Daten zelgt, dass diese genau dis
Downleadaktionen wiedergeben, welche von uns wéﬁrend

der Durchfiihrung der Downloads durchgefithrt wurden.

Dagiber hinaus zeigt die Rugwertung, dass die

Aufenthaltsdauvern auf den Seiten der Web-3ites der

‘Medien=Hoster wiahrend unserer Besuche durch die

Software "GLADII 1.1.3" jeweils korrekt berechnet

wird.

Diese von ung durchgefuhrten Aktionen waren durch den
Betreiber der Software "GLADII 1.1.3" sicher nicht
planbar, so dass gefolgert werden muss, dass dis von
der Software "GLADII 1.1.3" gewonnenen Daten auf
tatsdchlichen, in Echt-Zeit durchgefihrien Messungean

beruhen.

Diege Messungen versetzen die Scoffware "GLADII 1.1.3"

insbesondere in dis Lage,

a) die Identitat der in einem Download

heruntergeladenen Medien~-Datei korrekt su

erfassen,

)] die Uhxzei£ des Beginns des Downloads korrekt zu

erfassen und
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c) die IP-Adresse des den Download durchfihrenden

Computers kcrrekt zu srfassen.

Die in Abschnitt 2 oben beschriebenen Ziele der
Operprifung sind somit vollumfénglich exrreicht und

bestatigt.

Miinchen Z¢. Mary 2013 Dr. Frank Scheorr

Patentanwalt



