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ERGO Cyber-Versicherung Kompakt

Vertragsteil A - Versicherungsschutz fiir Eigenschdden

Al
Al.1l

Al11

Al1.1.2

Al2

Al.21

Wiederherstellung von Daten und Programmen
Welche Schdden sind versichert und welche nicht?

Der Versicherer leistet Entschddigung, wenn im versicher-
ten Zeitraum eine nachteilige Verdnderung, die Nicht-
verfiigbarkeit oder ein Verlust versicherter Daten oder
Programme unvorhergesehen eingetreten ist (Daten-/
Programmschaden) durch

a) Denial of Service-Angriffe auf die IT-Systeme des
Versicherungsnehmers (DoS-Attacke);

b) zielgerichtete oder nicht zielgerichtete Angriffe Dritter
auf IT-Systeme des Versicherungsnehmers;

c) Diebstahl durch Dritte von stationdrer oder mobiler
Hardware der IT-Systeme des Versicherungsnehmers
oder deren Verlust;

d) unberechtigte Aneignung von Zugangsdaten des
Versicherungsnehmers.

Die Feststellung des versicherten Schadens gemdaR Ziffer
A.1.1.1 muss spdtestens 3 Monate nach Beendigung dieses
Vertrages erfolgen.

Der Versicherer leistet ohne Riicksicht auf mitwirkende
Ursachen keine Entschddigung fiir Schdden an Daten und
Programmen durch

a) Schadenursachen, die vor Vertragsbeginn gesetzt wurden.
Dies gilt nur, wenn dem Versicherungsnehmer die
gesetzten Schadenursachen nach den anerkannten
Regeln der Technik bekannt waren oder hdtten bekannt
sein muissen;

b) die geplante Abschaltung und/oder Stérung oder den
Ausfall der Hardware, des Rechenzentrums, der Netz-
werkinfrastruktur, und -leitung oder der Klimaanlage.
Dies gilt nicht, wenn diese Stérungen oder Ausfille
durch ein versichertes Ereignis gemdP Ziffer A.1.1.1
verursacht werden;

c) die Einfiihrung, Erprobung oder den Test neuer IT-Ver-
fahren, IT-Systeme oder Programme;

d) die Verwendung von Daten und Programmen, die nach
Ziffer A.1.2.2 a), b) und e) nicht versichert sind. Dies gilt
unabhdngig davon, ob der Versicherungsnehmer diese
selbst verwendet oder die Verwendung zuldsst;

e) Fehler in Programmen, fir die es bereits Aktualisierungen
der Hersteller gibt, oder durch inkompatible Programme.

Dartber hinaus gelten auch die unter Vertragsteil C aufge-
fuihrten Ausschlisse.

Welche Daten und Programme sind versichert und
welche nicht?

Versichert sind
a) Daten (digitalisierte maschinenlesbare Informationen);

b) Programme (Folge von Anweisungen, um bestimmte
Funktionen bzw. Aufgaben oder Probleme mit Hilfe eines
Computers zu bearbeiten oder zu |6sen), z. B. Betriebs-
systeme, Standardprogramme und individuell herge-
stellte Programme;

die in IT-Systemen des Versicherungsnehmers im Inland
gespeichert sind.

Al22

Al.3

Al131

A13.2

Nicht versichert sind

a) Daten und Programme, zu deren Nutzung der Versiche-
rungsnehmer nicht berechtigt ist. Dazu zdhlen z.B.
Raubkopien, nicht lizensierte Programme, illegal erwor-
bene Daten und Programme;

b) nicht betriebsfertige, nicht freigegebene oder nicht
lauffahige Programme;

c) fehlerhaft eingegebene Daten;

d) Daten und Programme, die sich nur in fliichtigen
Speichern (z.B. Arbeitsspeicher) befinden;

e) Daten aus dem Gebiet der Gliicksspiele, Wetten, Preis-
ausschreiben, Vergtinstigungen, Coupons, virtuellem
Geld/Cybermoney (z.B. Bitcoins), Pornographie oder
Wehrtechnik.

Was leistet der Versicherer im Versicherungsfall? Was
leistet der Versicherer im Versicherungsfall nicht? Welche
Fristen hat der Versicherungsnehmer zur Wiederherstel-
lung, Wiederbeschaffung oder Wiedereingabe einzuhal-
ten?

Bis zu der im Versicherungsschein genannten Versiche-
rungssumme leistet der Versicherer Entschddigung infolge
eines Versicherungsfalles in Hohe der notwendigen Kosten
fuir die jeweils erforderliche

a) Wiederherstellung des IT-Systems in die zuletzt funktio-
nierende Konfiguration vor Schadeneintritt, z.B. durch
die Entfernung von Schadprogrammen, Wiederaufspielen
von Sicherheitsaktualisierungen;

b) maschinelle Wiedereingabe aus Sicherungsdatentrdgern;

c) Wiederbeschaffung und Wiedereingabe oder Wieder-
herstellung von Daten (einschlieRlich daftir erforderlicher
Belegaufbereitung/Informationsbeschaffung);

d) Wiederbeschaffung und Neuinstallation von Standard-
programmen;

e) Wiedereingabe von Programmdaten individuell herge-
stellter Programme und Programmerweiterungen (z.B.
Konfigurationen, Funktionsblécke) aus beim Versiche-
rungsnehmer vorhandenen Belegen.

Der Versicherer ersetzt auch zusdtzliche Kosten, wenn versi-
cherte Daten oder Programme durch Kopierschutz, Zugriffs-
schutz oder vergleichbare Vorkehrungen gesichert sind. Diese
Kosten (z.B. Kosten fiir erneuten Lizenzerwerb) miissen
innerhalb von 12 Monaten ab Eintritt des Versicherungsfalls
entstanden sein.

Der Versicherer leistet keine Entschddigung fiir

a) Kosten, die dadurch entstehen, dass der Versiche-
rungsnehmer die Verwendung von nicht versicherten
Daten oder Programmen zuldsst oder solche selbst ver-
wendet;

b) die Korrektur von manuell fehlerhaft eingegebenen
Daten;

c) Fehlerbeseitigungskosten in Programmen;

d) Mehrkosten durch Anderungen oder Verbesserungen,
die Uber die Wiederherstellung hinausgehen;

e) sonstige Vermdgensschdden;

f) Kosten, die auch dann entstanden wdren, wenn der



A133

A2

A.2.1

A2.2

A2.2.1

A2.2.2

A2.2.3

A2.2.4

A.2.3

A23.1

Schaden nicht eingetreten wdre (z.B. Wartung);

g) nicht notwendige Wiederbeschaffungen oder Wieder-
eingaben von Daten und Programmen.

Der Versicherer leistet keine Entschddigung fiir Wiederbe-
schaffungen oder Wiedereingaben von Daten und Program-
men sowie Wiederherstellungen des IT-Systems, die nicht
innerhalb von 12 Monaten nach Feststellung des Schadens
erfolgen.

Mehrkosten IT und Telekommunikation
Welche Schdden sind versichert?

Wird der Betrieb des Versicherungsnehmers infolge eines
Daten-/Programmschadens an versicherten Daten oder
Programmen unterbrochen oder beeintrdchtigt (Betriebsun-
terbrechung), so ersetzt der Versicherer die dadurch in dem
Betrieb des Versicherungsnehmers entstandenen Mehrkos-
ten bis zu der im Versicherungsschein vereinbarten Versi-
cherungssumme.

Was leistet der Versicherer?
Mehrkosten sind Kosten,

» die im normalen Betrieb des Versicherungsnehmers
dem Grunde und/oder der Hohe nach nicht entstehen
und

» nach einem Daten-/Programmschaden zur Fortfiihrung
des Betriebes aufgewendet werden mussen.

Dies sind
a) Kosten fiir die Anmietung von IT-Systemen und

b) Kosten fiir die Anmietung von Telekommunikations-
einrichtungen.

Mehrkosten werden nur ersetzt, soweit ihr Aufwand recht-
lich notwendig oder wirtschaftlich begriindet ist.

Wirtschaftliche Vorteile, die sich nach Ablauf der Haftzeit
ergeben, sind auf die Entschddigung anzurechnen.

Bei der Feststellung der Mehrkosten sind alle Umstdnde zu
berlicksichtigen, die die Kosten des Betriebes wihrend der
Haftzeit glinstig oder ungiinstig beeinflusst haben wiirden,
wenn der Daten-/Programmschaden nicht eingetreten wire.

Was sind Haftzeit und zeitlicher Selbstbehalt?

Die Haftzeit legt den Zeitraum fest, fiir welchen der Versi-
cherer Entschddigung fiir den Mehrkostenschaden leistet.
Die Haftzeit beginnt mit Eintritt des versicherten Daten-/
Programmschadens. Ist der Eintrittszeitpunkt des Schadens
objektiv nicht feststellbar, gilt: MaRgeblich ist der Zeitpunkt,
von dem an der Schaden fiir den Versicherungsnehmer
nach den anerkannten Regeln der Technik friihestens
erkennbar war. Spdtester Zeitpunkt ist jedoch der Beginn
des Mehrkostenschadens.

A.2.3.2

A3
A3.1

A.3.2

A3.3

Die vereinbarte Haftzeit betrdgt 30 Tage.

Bei einem zeitlichen Selbstbehalt gilt: Der Versicherungs-
nehmer hat denjenigen Teil selbst zu tragen, der sich zu
dem Gesamtbetrag verhdlt wie der zeitliche Selbstbehalt zu
dem Gesamtzeitraum der Unterbrechung oder Beeintrdchti-
gung der technischen Einsatzmdoglichkeit der Daten und
Programme. Der zeitliche Selbstbehalt beginnt mit dem
Eintritt der Betriebsunterbrechung.

Der zeitliche Selbstbehalt betrdgt 12 Stunden.

Der Gesamtzeitraum endet spdtestens mit Ablauf der
Haftzeit.

Computerbetrug
Was versteht man unter Computerbetrug?

Computerbetrug im Sinne der Bedingungen ist der vorsdtzliche,
rechtswidrige und zielgerichtete Angriff eines Dritten iber
das Internet in betrtigerischer Absicht durch:

a) Manipulation der Webseite des Versicherungsnehmers
(z.B. Angebotstools, Webshops) oder

b) Nutzung des Online-Bankings des Versicherungsneh-
mers mit gestohlenen Identitdtsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und Identi-
tdtsdiebstahl.

Computerbetrug durch Betriebsangehdrige des Versiche-
rungsnehmers ist nicht versichert.

Welche Schdden werden ersetzt?

Fir unmittelbare Vermdgensschdden besteht Versiche-
rungsschutz bis zu der im Versicherungsschein genannten
Versicherungssumme. Diese Schdden missen dem Versi-
cherungsnehmer in unmittelbarer Folge eines zielgerichte-
ten Computerbetrugs wie folgt entstehen: Auf Rechnung
des Versicherungsnehmers wird irrtiimlich und ohne
Rechtsgrund

a) Geld Uberwiesen oder
b) eigene Ware verschickt.
Es findet der vereinbarte Selbstbehalt Anwendung.

Welche Voraussetzungen miissen fiir eine Ersatzpflicht
erfiillt sein?

Eine Entschddigungsleistung setzt voraus, dass der Versi-
cherungsnehmer den Grund und die Héhe der Schadenser-
satzverpflichtung nachweist. Fiir den Nachweis eines Versi-
cherungsfalles reichen eine Gegentiiberstellung von Soll-
und Ist-Bestand oder statistisch ermittelten Daten allein
nicht aus. Die Aufkldrung tber das Entstehen von eventuellen
Differenzen ist erforderlich.

Im Schadenfall ist der Versicherungsnehmer verpflichtet,
unverzuglich Strafanzeige zu erstatten.



Vertragsteil B - Serviceleistungen

B.1
B.1.1

B.1.1.1

B.1.1.2

B.1.1.3

B.1.2

B.2

B.3

IT-Dienst- und -Forensikleistungen

Welche IT-Dienst- und -Forensikleistungen sind bei einem
Versicherungsfall versichert?

Liegt ein Versicherungsfall nach Vertragsteil A vor, regeln
sich IT-Dienst- und -Forensikleistungen wie folgt:

Der Versicherungsnehmer kann bei Vorliegen folgender Vor-
aussetzungen einen IT-Dienstleister beauftragen:

a) Der Versicherer wird vorab informiert, erteilt sein
Einverstdndnis und benennt den IT-Dienstleister;

b) Die Beauftragung erfolgt fir Tdtigkeiten nach Ziffer
B.1.1.2;

c) Die Erstattung der Kosten regelt sich nach Ziffer B.1.1.3.
Versichert sind die notwendigen Kosten zur

a) Ermittlung der Ursache des Schadens;

b) Ermittlung des Umfangs des Schadens.

Mitversichert sind auch Kosten fir hieraus resultierende
Empfehlungen geeigneter Mallnahmen zur Vorbeugung
derartiger Schdden. Kein Versicherungsschutz besteht fiir
Kosten, die durch die Umsetzung dieser Empfehlungen
entstehen.

Der Versicherer leistet Entschddigung in Héhe der
notwendigen Kosten fiir

a) Dienstleister (Honorare, Aufwendungen und Auslagen);

b) den unterstiitzenden Einsatz von Mitarbeitern des
Versicherungsnehmers.

Was ist, wenn sich nach den IT-Dienst- und -Forensikleis-
tungen das Vorliegen eines versicherten Schadens nicht
bestdtigt?

Wird durch den IT-Dienstleister festgestellt, dass kein
versicherter Schaden nach Vertragsteil A vorliegt, gilt:

Es werden die bis dahin aufgewendeten IT-Dienstleister-/
-Forensik-Kosten - maximal jedoch zwei Tagessdtze -
Gibernommen.

Der im Versicherungsschein festgelegte Selbstbehalt findet
in diesem Fall keine Anwendung.

Benachrichtigungskosten

Liegt ein versicherter Schaden nach Vertragsteil A vor, gilt:
Es werden in Abstimmung mit dem Versicherer Aufwendun-
gen des Versicherungsnehmers im Falle einer gesetzlich
geforderten Information von Behorden und potentiell
betroffenen Personen ersetzt.

Kosten fiir Krisenmanagement und
ReputationsmaRnahmen

Liegt ein versicherter Schaden nach Vertragsteil A vor, gilt:
Es werden in Abstimmung mit dem Versicherer Kosten fiir
einen externen Berater fiir Krisenmanagement und Reputa-
tionsmalnahmen tbernommen.

Voraussetzungen hierftir sind:

a) Der Versicherer wird vorab informiert, erteilt sein
Einverstdndnis und benennt den Dienstleister;

b) Die Kosten miissen aufgewendet werden, um die Folgen
eines versicherten Schadens zu mindern;

B.4

B.4.1

B.4.2

B.4.3

B.5
B.5.1

B.5.1.1

c) Fir die Erstattung von Reputationsmanahmen muss
eine nachweisliche Beeintrdchtigung der Reputation
vorliegen. Der Reputationsschaden muss aufgrund von
Medienberichten oder anderen 6ffentlich zugdnglichen
Informationen Dritter drohen oder entstanden sein;

d) Die MaRnahmen missen innerhalb von 12 Monaten
nach Eintritt des Versicherungsfalles erfolgen.

Cyber-Bedrohung/Erpressung oder Losegeldforderung
Was ist versichert?

Wird der Versicherungsnehmer mit/durch

a) Zugangssperrung zu seinen Daten und Programmen;
b) Storung seiner IT-Systeme;

c) Storung seiner Website oder anderer seiner internet-
basierten Leistungen;

d) unberechtigten Zugriff auf geschiitzte Daten

bedroht, erpresst oder wird ein Losegeld verlangt, werden in
Abstimmung mit dem Versicherer die Kosten fiir einen vom
Versicherer zu benennenden IT-Dienstleister zur Abwen-
dung der Bedrohungslage ersetzt.

Was leistet der Versicherer?

Unter die versicherten Leistungen fallen insbesondere
Kosten des Dienstleisters fiir

a) Abwehr der akuten Bedrohungslage;
b) Krisenberatung und -management.

Ersetzt werden in diesem Rahmen auch Kosten fiir den
unterstiitzenden Einsatz von Mitarbeitern des Versiche-
rungsnehmers.

Welche Regelungen gelten fiir die Ubernahme von
Erpressungs- oder Losegeld durch den Versicherer?

Erpressungs- oder Losegeld wird vom Versicherer
ibernommen, wenn

a) die Abwehr der akuten Bedrohungslage nicht oder nur
mit einem unverhdltnismdRig hohen Aufwand méglich
ist und

b) der Versicherer hierfiir seine Zustimmung erkldrt.

Der Versicherungsnehmer hat das Bestehen dieses Versi-
cherungsschutzes geheim zu halten. Er darf maximal drei
Personen seines Vertrauens sowie, soweit erforderlich, den
mit der Betreuung des IT-Systems beauftragten Dienstleister
Uiber das Bestehen dieses Versicherungsschutzes informieren.

Im Schadenfall ist der Versicherungsnehmer verpflichtet,
unverzlglich Strafanzeige zu erstatten und das staatliche
Strafverfolgungsinteresse zu unterstitzen.

Die Entschddigungsleistung des Versicherers ist je Versiche-
rungsfall auf die im Versicherungsschein genannte Versi-
cherungssumme begrenzt.

Cyber-Rechtsschutz

Was ist in welchem Umfang versichert?

Liegt ein versicherter Schaden nach Vertragsteil A vor, gilt:
Wird gegen den Versicherungsnehmer der Vorwurf erhoben,

dadurch eine Vorschrift des Strafrechts verletzt zu haben,
besteht Straf-Rechtsschutz.



B.5.1.2

B.5.2

B.5.3

B.5.4

Wenn bei einem Vorwurf einer nur vorsdtzlich begehbaren
Straftat rechtskrdftig festgestellt wird, dass die Straftat vor-
sdtzlich begangen wurde, gilt:

Der Versicherungsnehmer hat sich gegen den Vorwurf eines
vorsdtzlichen Verhaltens verteidigt. Der Versicherer hat
hierfiir Kosten getragen. Der Versicherungsnehmer muss
dem Versicherer diese Kosten erstatten. Diese Verpflichtung
besteht nicht, wenn das Verfahren durch rechtskrdftigen
Strafbefehl abgeschlossen wurde.

Wird gegen den Versicherungsnehmer der Vorwurf einer
Ordnungswidrigkeit erhoben, besteht Ordnungswidrigkeiten-
Rechtsschutz.

Wer ist versichert?

Versicherungsschutz besteht fiir den Versicherungsnehmer.
Mitversichert sind:

a) die gesetzlichen Vertreter des Versicherungsnehmers;

b) die Personen, die zur Leitung oder Beaufsichtigung des
versicherten Betriebs angestellt sind;

c) sdmtliche tbrigen Betriebsangehdrigen.

Dies gilt fur Verfahren gemdR Ziffer B.5.1.1, die aus der Aus-
flihrung dieser Funktionen und/oder Verrichtungen resultieren.

Was sind die Voraussetzungen fiir den Anspruch auf
Rechtsschutz?

a) Der Anspruch auf Rechtsschutz besteht nach Eintritt
eines Rechtsschutzfalles. Dieser muss innerhalb des
versicherten Zeitraums eintreten.

b) Fur Straf- und Ordnungswidrigkeitenverfahren gilt: Der
Rechtsschutzfall ist die Einleitung eines Ermittlungsver-
fahrens gegen den Versicherungsnehmer. Ein Ermittlungs-
verfahren ist eingeleitet, wenn es bei der zustdndigen
Behorde als solches verfiigt ist.

c) Fur Privatklageverfahren gilt: Der Rechtsschutzfall ist die
Anrufung der Vergleichsbehorde durch den Privatkldger.
Wenn kein Stihneversuch erfolgt, gilt: Der Rechtsschutz-
fall ist die Klageerhebung nach § 381 Strafprozessord-
nung (StPO).

d) Die Einleitung eines Ermittlungsverfahrens gegen meh-
rere versicherte Personen gilt als ein Rechtsschutzfall.

Welchen Umfang haben die Leistungen?

a) Der Versicherer tragt die Verfahrenskosten. Verfahrens-
kosten sind die Kosten, die dem Versicherungsnehmer
in den Verfahren nach Ziffer B.5.1 auferlegt werden. In
Verfahren auRerhalb Europas tragt der Versicherer die
Kosten bis zu dem Betrag, der entstehen wiirde, wenn
die Verfahren in der Bundesrepublik Deutschland statt-
finden wtirden;

b) Der Versicherer tragt die Rechtsanwaltskosten in ange-
messener Vergiitung.

Hierfiir pruft der Versicherer, ob die Vergiitungsverein-
barung des Versicherungsnehmers mit seinem Rechts-
anwalt angemessen ist. Mafstab hierfiir ist § 4 Absatz

B.5.5

B.6
B.6.1

B.6.2

3 des Rechtsanwaltsvergilitungsgesetzes (RVG). Danach
kann der Versicherer eine vereinbarte Vergiitung auf
den angemessenen Betrag herabsetzen, wenn sie unter
Berlicksichtigung aller Umstdnde unangemessen hoch
ist. Der Versicherer kann sich nicht auf die Unangemes-
senheit der Vergiitungsvereinbarung berufen, wenn er
ihr in Textform zugestimmt hat.

Des Weiteren trdgt der Versicherer die tblichen Ausla-
gen fiir folgende Tdtigkeiten eines vom Versicherungs-
nehmer beauftragten Rechtsanwaltes:

+ Verteidigung des Versicherungsnehmers in Verfahren
nach Ziffer B.5.1 einschlieBlich Strafvollstreckungs-
verfahren;

- Tatigkeit in Privatklageverfahren (§§ 374 ff. StPO), um
die rechtlichen Interessen des Versicherungsnehmers
als Angeklagten wahrzunehmen.

Wer bearbeitet die Cyber-Rechtsschutzfille?

Die ERGO Versicherung AG hat die Bearbeitung von Rechts-
schutzfdllen in ein rechtlich selbststdndiges Schadensab-
wicklungsunternehmen i. S. v. § 126 Versicherungsvertrags-
gesetz (VVG) ausgegliedert. Es handelt sich um die D.A.S.
Rechtsschutz Leistungs-GmbH, Thomas-Dehler-Str. 2,
81737 Minchen (ladungsfdhige Anschrift), gesetzlich ver-
treten durch den Geschdftsfiihrer Helmut Plote. Sitz: Miinchen.
Handelsregister: HRB 213964 Amtsgericht Miinchen.

Cyber-Beratungsrechtsschutz
Was ist in welchem Umfang versichert?

Liegt ein Versicherungsfall nach Vertragsteil A vor, gilt: Der
Beratungsrechtsschutz umfasst die telefonische anwaltliche
Rechtsberatung des Versicherungsnehmers.

Der Versicherungsnehmer ruft den Versicherer an. Dieser
empfiehlt dem Versicherungsnehmer auf Wunsch eine auf
telefonische Rechtsberatung ausgerichtete Rechtsanwalts-
kanzlei.

Mitversichert ist auch eine vorsorgliche telefonische anwalt-
liche Rechtsberatung in unmittelbarem Zusammenhang
mit Cyber Rechtsfdllen.

Voraussetzungen: Der Versicherungsnehmer ruft den Versi-
cherer an. Dieser vermittelt die Anwaltskanzlei, die den Ver-
sicherungsnehmer telefonisch berdt.

Der im Versicherungsschein festgelegte Selbstbehalt findet
keine Anwendung.

Welches ist das zustdndige Abwicklungsunternehmen fiir
den Cyber-Beratungsrechtsschutz?

Die ERGO Versicherung AG hat die Bearbeitung von Rechts-
schutzfdllen in ein rechtlich selbststdndiges Schadensab-
wicklungsunternehmen i. S. v. § 126 Versicherungsvertrags-
gesetz (VVG) ausgegliedert. Es handelt sich um die D.A.S.
Rechtsschutz Leistungs-GmbH, Thomas-Dehler-Str. 2,
81737 Miinchen (ladungsfdhige Anschrift), gesetzlich ver-
treten durch den Geschdftsfiihrer Helmut Plote. Sitz: Miinchen.
Handelsregister: HRB 213964 Amtsgericht Miinchen.



Vertragsteil C — Ausschliisse

C1

Cl1

Cl1.2

C13

Was ist nicht bzw. nicht in vollem Umfang versichert?

Ohne Riicksicht auf mitwirkende Ursachen besteht kein
Versicherungsschutz fiir:

Schdden, die der Versicherungsnehmer oder Mitversicherte
wissentlich oder vorsdtzlich herbeifiihren.

Schdden durch die Verletzung von Patenten, Urheberrech-
ten, Markenrechten, Betriebs- und Geschdftsgeheimnissen,
geistigem Eigentum und gewerblichen Schutzrechten. Glei-
ches gilt bei VerstoRen gegen das Kartell- oder Wettbe-
werbsrecht.

Fur Schdden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungsschutz.

Schdden durch

a) Krieg, kriegsdhnliche Ereignisse, staatlich veranlasste
oder politisch motivierte Angriffe, welche sich auf
IT-Systeme auswirken;

b) Birgerkrieg, Revolution, Aufstand, Aufruhr, Innere
Unruhen, andere feindselige Handlungen, Generalstreik,
illegalen Streik;

c) Terrorakte (dies sind jegliche Handlungen von Personen
oder Personengruppen zur Erreichung politischer, religi-
oser, ethnischer oder ideologischer Ziele, die geeignet

Cl4

C1.5

C.1.6

C.1.7

sind, Angst oder Schrecken in der Bevolkerung oder Teilen
der Bevdlkerung zu verbreiten und dadurch auf eine
Regierung oder staatliche Einrichtungen Einfluss zu
nehmen);

d) Kernenergie, nukleare Strahlung/Rontgenstrahlung,
radioaktive Stoffe/Substanzen;

e) Verfigungen oder Malnahmen von hoher Hand
(staatliche oder behérdliche Anweisungen);

f) hohere Gewalt, soweit sich elementare Naturkrdfte
ausgewirkt haben.

Fir Schdden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungsschutz.

Schdden im Zusammenhang mit Gliicksspielen, Wetten,
Preisausschreiben, Verglinstigungen (z.B. Gutscheine, Preis-
nachldsse, Rabatte). Gleiches gilt bei Coupons, virtuellem
Geld/Cybermoney (z.B. Bitcoins) oder Pornographie.

Schdden im Zusammenhang mit der rechtswidrigen oder
nicht autorisierten Sammlung von personlichen Daten oder
Kundeninformationen.

Schdden im Zusammenhang mit dem Ausfall bzw. der Ein-
schrdnkung von Infrastrukturen. Hierzu zdhlen zum Beispiel
die Versorgung mit Strom, Energie, Internet sowie Satelliten-
und Telekommunikation.

BuBgelder, Steuern, Strafen, behérdliche Vollstreckungen
und Anordnungen.



Vertragsteil D — Grundsdtzliche Regelungen zum Versicherungsvertrag

D.1

D.1.1

D.1.2

D.1.3

D.1.4

D.2

D.2.1

D.2.2

D.2.3

D.2.4

Welche Obliegenheiten bestehen vor Eintritt des
Versicherungsfalls?

Der Versicherungsnehmer hat vor Eintritt des Versiche-
rungsfalls

eine angemessene, jedoch mindestens einmal wdchentliche
Datenvollsicherung vorzunehmen, das heift Duplikate der
versicherten Daten und Programme anzufertigen. Diese
Duplikate miissen geeignet sein, eine ordnungsgemdilse
Wiederherstellung des IT-Systems in die zuletzt funktio-
nierende Konfiguration vor Eintritt des Versicherungsfalls
zu ermdglichen und sind so aufzubewahren, dass sie von
einem Schadensfall der Originale nicht gleichzeitig betroffen
sein konnen;

sicherzustellen, dass die eingesetzten Programme aktuell
vom Hersteller unterstiitzt werden. Die Vorschriften und
Hinweise des Herstellers zur Installation, Wartung und Pflege
der Hard- und Software sind zu beachten. Aktualisierungen
miissen nach Bereitstellung durch den Hersteller unverziiglich
installiert werden;

stdndig aktualisierte Schutzmalnahmen gegen den
bestimmungswidrigen oder nicht autorisierten Zugriff auf
gespeicherte Daten und Programme vorzunehmen. Zum
Beispiel durch Anti-Viren-Programme;

Regelungen zur Nutzung externer Datentrdger zu treffen.
Die Nutzung ist den Betriebsangehdrigen nur zu erlauben,
wenn diese Datentrdger vorher auf Schadprogramme
gepriift wurden und/oder fiir betriebliche Zwecke im Unter-
nehmen zugelassen sind.

Welche Obliegenheiten bestehen im Versicherungsfall?

Der Versicherungsnehmer hat bei und nach Eintritt des
Versicherungsfalls folgende Obliegenheiten zu erfiillen:

Schadenminderung

Der Versicherungsnehmer hat nach Méglichkeit fiir die
Abwendung und Minderung des Schadens zu sorgen. Dabei
hat er Weisungen des Versicherers, soweit fiir ihn zumutbar,
zu befolgen sowie Weisungen einzuholen, wenn die
Umstdnde dies gestatten.

Anzeigepflicht

Der Versicherungsnehmer hat dem Versicherer den Schaden-
eintritt, nachdem er von ihm Kenntnis erlangt hat, unver-
ziiglich anzuzeigen.

Auskunftspflicht
Der Versicherungsnehmer hat

a) soweit mdglich dem Versicherer unverziiglich jede Aus-
kunft - auf Verlangen in Textform - zu erteilen, die zur
Feststellung des Versicherungsfalls oder des Umfanges
der Leistungspflicht des Versicherers erforderlich ist
sowie jede Untersuchung tber Ursache und Hohe des
Schadens und tiber den Umfang der Entschddigungs-
pflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizubringen, deren
Beschaffung ihm billigerweise zugemutet werden kann.

Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so lange
unverdndert zu lassen, bis der Versicherer eine Verdnderung
gestattet. Sind Verdnderungen unumgdnglich, ist das Scha-
denbild nachvollziehbar zu dokumentieren.

D.2.5

D.3
D.3.1

D.3.2

D.4

D.4.1

D.4.2

Unterstiitzung bei der Schadenregulierung

Der Versicherungsnehmer hat dem Versicherer ausfiihrliche
und wahrheitsgemdfte Schadenberichte zu erstatten und
ihn bei der Schadenermittlung und -regulierung zu unter-
stiitzen. Alle Umstdnde, die nach Ansicht des Versicherers
fiir die Bearbeitung des Schadens wichtig sind, miissen mit-
geteilt sowie alle daflir angeforderten Schriftstiicke iber-
sandt werden.

Welche Folgen hat die Verletzung von Obliegenheiten?
Kiindigung

Verletzt der Versicherungsnehmer vorsdtzlich oder grob
fahrldssig eine Obliegenheit, die er vor Eintritt des Versiche-
rungsfalls gegenliber dem Versicherer zu erfiillen hat, so
kann der Versicherer innerhalb eines Monats, nachdem er
von der Verletzung Kenntnis erlangt hat, den Vertrag fristlos
kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versi-
cherungsnehmer nachweist, dass er die Obliegenheit weder
vorsdtzlich noch grob fahrldssig verletzt hat.

Leistungsfreiheit bei Obliegenheitsverletzungen

Verletzt der Versicherungsnehmer eine Obliegenheit vor-
sdtzlich, so ist der Versicherer von der Verpflichtung zur
Leistung frei. Bei grob fahrldssiger Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in dem
Verhdltnis zu kiirzen, das der Schwere des Verschuldens des
Versicherungsnehmers entspricht.

Verletzt der Versicherungsnehmer eine nach Eintritt des
Versicherungsfalls bestehende Auskunfts- oder Aufkldrungs-
obliegenheit, ist der Versicherer nur dann vollstdndig oder
teilweise leistungsfrei, wenn er den Versicherungsnehmer
durch gesonderte Mitteilung in Textform (z. B. E-Mail, Telefax
oder Brief) auf diese Rechtsfolge hingewiesen hat.

Der Versicherer bleibt zur Leistung verpflichtet, wenn der
Versicherungsnehmer nachweist, dass er die Obliegenheit
nicht grob fahrldssig verletzt hat. Dies gilt auch, wenn der
Versicherungsnehmer nachweist, dass die Verletzung der
Obliegenheit weder fiir den Eintritt oder die Feststellung
des Versicherungsfalls noch fiir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leistung ursdch-
lich war. Das gilt nicht, wenn der Versicherungsnehmer die
Obliegenheit arglistig verletzt hat.

Wie ist die Entschddigungsleistung begrenzt?

Die Entschddigungsleistung ist bei jedem Versicherungsfall
auf die im Versicherungsschein genannten Versicherungs-
summen begrenzt. Sofern nicht etwas anderes

vereinbart wurde, gilt: Die Entschddigungsleistungen

des Versicherers fiir alle Versicherungsfille eines Versiche-
rungsjahres sind auf das Einfache der jeweiligen
Versicherungssummen begrenzt.

Ist ein Selbstbehalt vereinbart, beteiligt sich der Versiche-
rungsnehmer bei jedem Versicherungsfall mit dem im Ver-
sicherungsschein festgelegten Selbstbehalt an der Entschd-
digungsleistung.

Fir die Vertragsteile A und B gilt jeweils:

Mehrere wihrend der Wirksamkeit der Versicherung eintre-
tende Versicherungsfille gelten unter folgenden Vorausset-
zungen als ein Versicherungsfall (Serienschaden):

Sie beruhen auf:

« derselben Ursache;

» gleichen Ursachen mit innerem, insbesondere sachlichem
und zeitlichem, Zusammenhang;



D.5

D.6

D.6.1

D.6.2

+ der Schadenverursachung durch dieselbe Person.

Es ist ausreichend, wenn mindestens eine dieser Vorausset-
zungen erfiillt ist. D.6.3
Der Serienschaden gilt zum Zeitpunkt des ersten dieser
Versicherungsfdlle als eingetreten.

Was ist bei erlassenen Sanktionen zu beachten?

Es besteht - unbeschadet der tibrigen Vertragsbestimmun-
gen - Versicherungsschutz nur, soweit und solange dem
keine auf die Vertragsparteien direkt anwendbaren Wirt-
schafts-, Handels- oder Finanzsanktionen bzw. Embargos
der Europdischen Union oder der Bundesrepublik Deutsch-
land entgegenstehen. Dies gilt auch fiir Wirtschafts-, Han-
dels- oder Finanzsanktionen bzw. Embargos, die durch die
Vereinigten Staaten von Amerika erlassen werden, soweit
dem nicht Rechtsvorschriften der europdischen Union oder
der Bundesrepublik Deutschland entgegenstehen.

D.6.4

Was muss der Versicherungsnehmer bei der Beitragszah-
lung beachten? D.6.5
Zahlung des ersten oder einmaligen Beitrags und mdgliche

Folgen einer verspdteten Zahlung:

Der Versicherungsnehmer muss den Beitrag unverziiglich

nach Ablauf von 14 Tagen nach Zugang des Versicherungs-
scheins zahlen. Der Versicherungsnehmer muss jedoch

nicht vor dem im Versicherungsschein genannten Beginn

der Versicherung zahlen. D.7
Zahlt der Versicherungsnehmer zu einem spdteren Zeitpunkt, D.7.1
beginnt der Versicherungsschutz erst dann. Der Versicherer

kann vom Vertrag zurticktreten, solange der Beitrag nicht

gezahlt ist. Beides gilt nicht, wenn der Versicherungsnehmer

die Nichtzahlung nicht zu vertreten hat.

Fir Versicherungsfiille, die bis zur Zahlung des Beitrags ein-
treten, hat der Versicherungsnehmer keinen Versicherungs-
schutz.

Die genannten Rechte stehen dem Versicherer nur unter
folgenden Bedingungen zu: Der Versicherer muss den Versi-
cherungsnehmer durch gesonderte Mitteilung in Textform
auf die beschriebenen Rechtsfolgen aufmerksam gemacht
haben. Dies kann auch durch einen auffdlligen Hinweis im
Versicherungsschein erfolgt sein.

D.7.2

Zahlung des Folgebeitrags und mdogliche Folgen einer
verspdteten Zahlung:

Alle weiteren Beitrdge sind, je nach Zahlungsweise, zu
Beginn des vereinbarten Beitragszeitraums fdllig. D.8

Zahlt der Versicherungsnehmer nicht rechtzeitig, gerdt er
ohne Mahnung in Verzug. Dies gilt nicht, soweit er die ver-
spdtete Zahlung nicht zu vertreten hat. Der Versicherer ist
berechtigt, dem Versicherungsnehmer auf dessen Kosten in
Textform eine Zahlungsfrist von mindestens zwei Wochen
zu bestimmen. Diese Zahlungsaufforderung ist nur wirk-
sam, wenn der Versicherer darin die riickstdndigen Betrdge
des Beitrags, Zinsen und Kosten im Einzelnen beziffert.
Zusdtzlich mussen die mit dem Fristablauf verbundenen
Rechtsfolgen angegeben werden.

D.8.1

D.8.2

Ist der Versicherungsnehmer nach Ablauf der Frist von zwei
Wochen noch in Zahlungsverzug, gilt: Ab diesem Zeitpunkt
besteht bis zur Zahlung kein Versicherungsschutz. Aufer-
dem kann der Versicherer den Vertrag fristlos kiindigen.

Beide Rechtsfolgen gelten nur, wenn der Versicherer den
Versicherungsnehmer mit der Zahlungsaufforderung darauf
hingewiesen hat.

Kiindigt der Versicherer und zahlt der Versicherungsnehmer
nach der Kiindigung innerhalb eines Monats den ange-
mahnten Betrag, besteht der Vertrag fort. Fir Versiche-
rungsfdlle, die zwischen dem Ablauf der Zahlungsfrist und

der Zahlung eingetreten sind, besteht jedoch kein Versiche-
rungsschutz.

Unterjdhrige Zahlungsweise und magliche Folgen einer
verspdteten Zahlung:

Sind Monats-, Viertel- oder Halbjahresbeitrdge vereinbart
und kommt der Versicherungsnehmer mit der Zahlung
eines Beitrags in Verzug, gilt: Der noch ausstehende Beitrag
wird sofort fdllig. Der Versicherer kann dann fiir die Zukunft
auch eine jdhrliche Beitragszahlung verlangen.

Besonderheiten im Lastschriftverfahren:

Die Zahlung ist rechtzeitig, wenn der Versicherer den Beitrag
zum Fdlligkeitstag abbuchen kann und der Versicherungs-
nehmer einer berechtigten Abbuchung nicht widerspricht.
Kann der Versicherer den filligen Beitrag ohne Verschulden
des Versicherungsnehmers nicht abbuchen, gilt: Die Zahlung
ist noch rechtzeitig, wenn sie unverziiglich nach einer in
Textform abgegebenen Zahlungsaufforderung erfolgt.

Beitrag bei vorzeitiger Vertragsbeendigung

Endet das Versicherungsverhdltnis vor Ablauf der Versiche-
rungsperiode oder wird es nach Beginn riickwirkend aufge-
hoben, gilt: Dem Versicherer steht der Beitrag oder die
Geschdftsgebiihr nach MaRgabe der §§ 39 und 80 VVG zu.
Dies gilt auch, wenn das Versicherungsverhdltnis von
Anfang an wegen arglistiger Tduschung nichtig ist.

Warum konnen sich die Beitrdge éndern?
Beitragsanpassung

Der Versicherer ist berechtigt, den vertraglich vereinbarten
Beitrag zu Beginn des jeweiligen Vertragsverldngerungsjahrs
anzupassen. Die Anpassung erfolgt unter Beibehaltung der
dem Vertrag zugrunde liegenden Kalkulationsmethode und
entsprechend der bis zum Ende des Verlédngerungszeitraums
erwarteten Entwicklung des Schadenbedarfs. Weiterhin
werden die tatsdchlichen Verdnderungen beriicksichtigt, die
nach der zugrunde liegenden Tarifkalkulation eingetreten
sind. Hierzu gehdren zum Beispiel die Kostensdtze fiir Riick-
versicherung.

Kiindigung

Der Versicherungsnehmer ist berechtigt, den Versicherungs-
vertrag innerhalb eines Monats nach Mitteilung der Beitrags-
erhohung zu kiindigen. Die Kiindigung wird friihestens zum
Zeitpunkt des Wirksamwerdens der Beitragsverdnderung
wirksam.

Wie lange lduft der Vertrag und wann kann er beendet
werden?

Die vereinbarte Vertragslaufzeit ergibt sich aus dem
Versicherungsschein.

Der Vertrag verldngert sich jeweils um ein weiteres Jahr,
wenn eine Vertragspartei ihn nicht mit einer Frist von

3 Monaten zum Ablauf der vereinbarten Vertragslaufzeit
kiindigt. Gleiches gilt zum Ablauf jedes folgenden Versiche-
rungsjahres. Bei einer Laufzeit von mehr als 3 Jahren kann
der Versicherungsnehmer bereits zum Ablauf des dritten
Jahres kiindigen. Eine Kiindigung ist fristgerecht, wenn sie
dem Versicherer 3 Monate vor dem jeweiligen Ablauf
zugegangen ist.

Abweichend hiervon verléngert sich der Versicherungsschutz
nach Ziffer B.4.3 (Ubernahme von Erpressungs- oder Lésegeld
durch den Versicherer) nur dann jeweils um ein weiteres
Jahr, wenn der Versicherungsnehmer nach Aufforderung
des Versicherers vor Ablauf des laufenden Versicherungs-
jahres eine Verldngerungserkldrung zu diesem Versiche-
rungsschutz abgibt.
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D.8.3

D.9

D.10

D.11

D.12

Ist der Versicherungsfall eingetreten, gilt:

Beide Vertragsparteien kdnnen den Vertrag nach dem Ein-
tritt des Versicherungsfalls kiindigen. Die Kiindigung ist nur
bis zum Ablauf eines Monats seit dem Abschluss der Ver-
handlungen tber die Entschddigung zuldssig.

Die Ktindigung muss in Textform erfolgen. Kiindigt der Ver-
sicherungsnehmer, wird sie sofort nach Zugang beim Versi-
cherer wirksam. Der Versicherungsnehmer kann bestim-
men, dass die Kiindigung zu einem spdteren Zeitpunkt
wirksam wird, spdtestens jedoch zum Ende der laufenden
Versicherungsperiode. Kiindigt der Versicherer, wird die
Ktindigung einen Monat nach Zugang beim Versicherungs-
nehmer wirksam.

Wann verjédhren Anspriiche aus dem Versicherungsvertrag?

Die Anspriiche verjdhren in 3 Jahren, wobei sich die Fristbe-
rechnung nach den Vorschriften des Birgerlichen Gesetz-
buchs richtet. Wurde ein Anspruch beim Versicherer ange-
meldet, gilt:

Die Verjdhrung ist von der Anmeldung bis zu dem Zeitpunkt
gehemmt, zu dem die Entscheidung des Versicherers dem
Anspruchsteller zugeht. Dies muss in Textform erfolgen.

Wann kann aus besonderen Griinden die Leistungspflicht
entfallen?

Der Versicherer ist unter folgender Voraussetzung von der
Entschddigungspflicht frei: Wenn der Versicherungsnehmer
den Versicherer arglistig tber Tatsachen, die fiir den Grund
oder die Hohe der Entschddigung von Bedeutung sind,
tduscht oder zu tduschen versucht.

Ist die Tduschung oder der Tduschungsversuch durch
rechtskrdftiges Strafurteil gegen den Versicherungsnehmer
wegen Betrugs oder Betrugsversuchs festgestellt, so gelten
die Voraussetzungen des Satzes 1 als bewiesen.

Welches Recht ist anzuwenden?

Fir diesen Vertrag gilt deutsches Recht.

Welches Gericht ist zustdndig?

Klagen gegen den Versicherer:

Klagen aus dem Versicherungsvertrag gegen den Versiche-
rer kann der Versicherungsnehmer an folgende Gerichts-
stdnde richten: Den Firmensitz oder den Sitz der fir den
Versicherungsvertrag zustdndigen Niederlassung des Versi-
cherers.

Klagen aus der Rechtsschutzdeckung gegen den Versicherer,

sind an die D.A.S. Rechtsschutz Leistungs-GmbH, Thomas-
Dehler-Str. 2, 81737 Miinchen zu richten.

D.13

Die ERGO hat die Bearbeitung von Rechtsschutzfdllen in ein
rechtlich selbststdndiges Schadensabwicklungsunternehmen
i.S.v. § 126 Versicherungsvertragsgesetz (VVG) ausgegliedert.
Es handelt sich um die D.A.S. Rechtsschutz Leistungs-GmbH,
Thomas-Dehler-Str. 2, 81737 Miinchen (ladungsfdhige
Anschrift), gesetzlich vertreten durch den Geschdftsfiihrer
Helmut Plote. Sitz: Miinchen. Handelsregister: HRB 213964
Amtsgericht Miinchen.

Ist der Versicherungsnehmer eine natdrliche Person, gilt:
Die Klage kann bei dem fiir seinen Wohnsitz oder seinen
gewodhnlichen Aufenthaltsort zum Zeitpunkt der Klage-
erhebung zustdndigen Gericht eingereicht werden.

Klagen gegen den Versicherungsnehmer:

Ist der Versicherungsnehmer eine juristische Person, ist das
Gericht am Sitz oder der Niederlassung des Versicherungs-
nehmers zustdndig.

Ist der Versicherungsnehmer eine natdrliche Person, gilt:
Die Klage muss bei dem fiir seinen Wohnsitz oder seinen
gewodhnlichen Aufenthaltsort zum Zeitpunkt der Klage-
erhebung zustdndigen Gericht eingereicht werden.

Verlegt der Versicherungsnehmer seinen Wohn- oder
Geschdftssitz in einen Staat auferhalb

« der Europdischen Union;
« Islands, Norwegens oder Liechtensteins

ist das Gericht am Sitz des Versicherers oder seiner fir den
Versicherungsvertrag zustdndigen Niederlassung zustdndig.

Was ist bei Anzeigen, Willenserkldrungen und einer
Anschriftendnderung des Versicherungsnehmers zu
beachten?

Anderung der Anschrift:

Der Versicherungsnehmer muss den Versicherer lber die
Anderung seiner Anschrift informieren. Unterldsst er eine
Mitteilung gilt:

Fir eine Willenserkldrung dem Versicherungsnehmer
gegeniber genligt die Absendung eines Einschreibens an
die letzte dem Versicherer bekannte Anschrift des Versiche-
rungsnehmers.

Das Einschreiben gilt drei Tage nach der Absendung des
Briefs als zugegangen. Dies gilt auch, wenn der Versiche-
rungsnehmer seinen Namen dndert.



Vertragsteil E — Definitionen

E.1

E.2

E.3

Denial of Service (DOS)

Denial of Service (DoS) sind Dienstverweigerungen, die im
Internet zur Beeintrdchtigung von Webservices fiihren. Eine
DoS-Attacke kann einen angegriffenen Server oder eine
Website auRRer Betrieb setzen.

IT-Forensik

Die IT-Forensik behandelt die Untersuchung von verddchtigen
Vorfdllen im Zusammenhang mit IT-Systemen und der Fest-
stellung des Tatbestandes und der Téter durch Erfassung,
Analyse und Auswertung digitaler Spuren.

IT-Systeme

IT-Systeme im Sinne dieser Bedingungen sind der Verbund
elektronischer datenverarbeitender Systeme. Darunter fallen
sdmtliche vom Versicherungsnehmer genutzte stationdre
und mobile Hard- und Softwaresysteme einschlieRlich
Netzwerkkomponenten.

Als IT-Systeme im Sinne dieser Bedingungen gelten auch
industrielle Steuerungsanlagen wie z.B. Informationstech-
nologien zur Steuerung oder zur Kontrolle technischer Pro-
zesse, eingebettete Systeme (embedded Systems) und
SCADA-Systeme (Supervisory control and data acquisition
systems).

E.4

E.4.1

E.4.2

Phishing und Pharming

Beim Phishing und Pharming handelt es sich um Internet-
angriffe. Beide haben das Ziel, Daten (in der Regel Zugangs-
daten wie Benutzername und Kennwort) von Personen
abzufangen. Die Opfer sollen vertrauliche Daten im Internet
eingeben. Dem Opfer wird eine falsche Identitdt des Web-
servers vorgetduscht.

Phishing

Beim Phishing wird dem Opfer in der Regel eine E-Mail
geschickt. Das Opfer wird dazu verleitet, mit der Webseite
des Angreifers Kontakt aufzunehmen. Uber den Link in der
E-Mail wird die Webseite des Angreifers angesteuert. Es
handelt sich hierbei um eine Nachahmung des Designs
einer vertrauenswiirdigen Webseite. Ziel ist, an personliche
Zugangsdaten wie z.B. Benutzernamen oder Passworter zu
gelangen.

Pharming

Unter Pharming versteht man eine Methode zum Betrug im
Internet. Die Opfer werden beim Pharming auf manipulierte
Internetseiten gelenkt. Ziel ist, in Betrugsabsicht an person-
liche Informationen, z.B. Bankdaten, zu kommen.

11
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Kundeninformation ERGO Cyber-Versicherung Kompakt

1

2.1

2.2

221

222

223

2.2.4

Informationen zum Versicherer
Versicherer ist die

ERGO Versicherung AG
Victoriaplatz 2
40477 Disseldorf

Vorsitzende des Aufsichtsrats:

Dr. Monika Sebold-Bender

Vorstand: Dr. Markus Hofmann (Vorsitzender),
Ralph Eisenhauer, Dr. Christoph Jurecka,

Silke Lautenschldger, Thomas Rainer Togel

Sitz: Disseldorf. Handelsregister:
Amtsgericht Disseldorf HRB 36466.

Die Hauptgeschdiftstdtigkeit des Unternehmens ist im

In- und Ausland der unmittelbare Betrieb aller Arten der
Schaden- und Unfallversicherung mit Ausnahme der Kredit-
versicherung.

Zustdndige Aufsichtsbehdrde ist die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin),
Graurheindorfer Str. 108, 53117 Bonn.

Informationen zum Vertrag
Versicherungsschutz fiir Eigenschdden

Der Versicherer leistet Entschddigung, wenn im versicherten
Zeitraum eine nachteilige Verdnderung, die Nichtverfiigbar-
keit oder ein Verlust versicherter Daten oder Programme
durch die genannten Gefahren unvorhergesehen eingetreten
ist (Daten-/Programmschaden).

Serviceleistungen

Liegt ein versicherter Schaden vor, werden folgende Service-
leistungen tibernommen:

IT-Dienst- und -Forensikleistungen

Versichert sind die IT-Dienst- und Forensikleistungen im
Versicherungsfall zur Ermittlung der Schadenursache und
des Schadenumfanges.

Benachrichtigungskosten

Es werden in Abstimmung mit dem Versicherer Aufwen-
dungen des Versicherungsnehmers im Falle einer gesetzlich
geforderten Information von Beh&rden und potentiell
betroffenen Personen ersetzt.

Kosten fiir Krisenmanagement und Reputationsmaf3-
nahmen

Es werden in Abstimmung mit dem Versicherer Kosten
fuir einen externen Berater fiir Krisenmanagement und
Reputationsmalnahmen tibernommen.

Kosten bei einer Cyber-Bedrohung/Erpressung oder Lose-
geldforderung

Wird der Versicherungsnehmer bedroht, erpresst oder
wird ein Losegeld verlangt, werden in Abstimmung mit
dem Versicherer die Kosten fiir einen vom Versicherer zu
benennenden IT-Dienstleister zur Abwendung der
Bedrohungslage ersetzt.

2.3

Ein Erpressungs- oder Lésegeld wird vom Versicherer Uber-
nommen, wenn die Abwehr der akuten Bedrohungslage
nicht oder nur mit einem unverhdltnismdfig hohen Aufwand
moglich ist und der Versicherer seine Zustimmung erteilt.

Cyber Rechtsschutz

Wird gegen den Versicherungsnehmer der Vorwurf
erhoben, eine Vorschrift des Strafrechtes verletzt zu haben,
besteht Straf-Rechtsschutz.

Cyber-Beratungsrechtsschutz

Der Beratungsrechtsschutz umfasst die telefonische
anwaltliche Rechtsberatung des Versicherungsnehmers.

Inhalt der Versicherungsbedingungen

Ndhere Angaben Uber Art, Umfang, Fdlligkeit und Erfiillung
der Leistung des Versicherers finden Sie in den jeweils
geltenden ERGO Cyber-Versicherungsbedingungen: ERGO
Cyber-Versicherung Kompakt CVK 2018

Angaben zum Gesamtpreis der Versicherung (Beitrag)
einschlieRlich der gesetzlichen Versicherungssteuer und
zur Zahlungsweise finden Sie im Antrag.

Weitere Einzelheiten zur Beitragszahlung finden Sie unter
der Uberschrift ,Was muss der Versicherungsnehmer bei
der Beitragszahlung beachten?“ in den ERGO Cyber-Versi-
cherungsbedingungen Kompakt CVK 2018, Vertragsteil D,
Ziffer 6.

Sollten sich - zum Beispiel risikobedingt - Abweichungen
hiervon von den Versicherungsbedingungen ergeben,
werden wir Sie dartiber informieren, wenn wir Thnen den
Versicherungsschein schicken. Sie konnen dann dem Ver-
sicherungsabschluss widersprechen. Uber dieses Wider-
spruchsrecht belehren wir Sie dann gesondert.

Der Versicherungsvertrag kommt mit der Annahme Ihres
Antrags durch den Versicherer zustande.

Der Versicherungsschutz beginnt zu dem im Antrag
beziehungsweise Ihrer Anlage zum Antrag angegebenen
Zeitpunkt, wenn Sie den ersten oder einmaligen Beitrag
unverziiglich nach Falligkeit im Sinne von Vertragsteil D
Ziffer 6.1 der ERGO-Cyber Versicherungsbedingungen
Kompakt CVK 2018 zahlen.

Angaben zur Vertragslaufzeit knnen Sie Vertragsteil D,
Ziffer 8 der ERGO Cyber-Versicherungsbedingungen Kom-
pakt CVK 2018 sowie Ihrem Antrag bzw. Ihrer Anlage zum
Antrag entnehmen.

Angaben zu den vertraglichen Kiindigungsbedingungen
finden Sie in Vertragsteil D, Ziffern 7 und 8 der ERGO Cyber-
Versicherungsbedingungen Kompakt CVK 2018.

Maftgebend fiir die Vertragsanbahnung und den Vertrag ist
deutsches Recht. Die Vertragssprache ist Deutsch. Dies ist
geregelt in Vertragsteil D Ziffer 11 der ERGO Cyber-Versiche-
rungsbedingungen Kompakt CVK 2018.

Welches Gericht fiir Klagen aus dem Versicherungsvertrag
zustdndig ist, finden Sie unter der Uberschrift ,Welches
Gericht ist zustdndig“ in Vertragsteil D Ziffer 12 der ERGO
Cyber-Versicherungsbedingungen Kompakt CVK 2018.



Widerrufsrecht

Sie konnen Ihre Vertragserkldrung innerhalb von 30 Tagen ohne
Angabe von Griinden in Textform (zum Beispiel Brief, Fax, E-Mail)
widerrufen. Die Frist beginnt, nachdem Sie den Versicherungs-
schein, die Vertragsbestimmungen einschlieBlich der Allgemeinen
Versicherungsbedingungen, die weiteren Informationen nach § 7
Abs. 1 und 2 des Versicherungsvertragsgesetzes in Verbindung mit
den §§ 1 bis 4 der VVG-Informationspflichtenverordnung und diese
Belehrung jeweils in Textform erhalten haben. Zur Wahrung der
Widerrufsfrist gentigt die rechtzeitige Absendung des Widerrufs.
Der Widerruf ist zu richten an ERGO Versicherung AG, Victoriaplatz
2, 40477 Dusseldorf.

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungs-
schutz und wir erstatten Ihnen den auf die Zeit nach Zugang des
Widerrufs entfallenden Teil des Beitrags, wenn Sie zugestimmt
haben, dass der Versicherungsschutz vor dem Ende der Widerrufs-
frist beginnt. Den Teil des Beitrags, der auf die Zeit bis zum Zugang
des Widerrufs entfdllt, diirfen wir in diesem Fall einbehalten. Dabei
handelt es sich in Abhdngigkeit der vereinbarten Zahlung (siehe
Antrag beziehungsweise Anlage zum Antrag) um einen Betrag in
Hohe von 1/360 des Jahresbeitrags bei jdhrlicher Zahlung
beziehungsweise 1/180 des Halbjahresbeitrags bei halbjdhrlicher
Zahlung oder 1/90 des Vierteljahresbeitrags bei vierteljdhrlicher
Zahlung, multipliziert mit der Anzahl der Tage, an denen Versiche-
rungsschutz bestanden hat. Die Erstattung zurtickzuzahlender
Betrdge erfolgt unverziiglich, spdtestens 30 Tage nach Zugang

des Widerrufs. Beginnt der Versicherungsschutz nicht vor dem
Ende der Widerrufsfrist, hat der wirksame Widerruf zur Folge,

dass empfangene Leistungen zuriickzugewdhren und gezogene
Nutzungen (zum Beispiel Zinsen) herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriick-
lichen Wunsch sowohl von Ihnen als auch von uns vollstdndig
erfillt ist, bevor Sie Ihr Widerrufsrecht ausgeiibt haben.

- Ende der Widerrufsbelehrung -

Informationen zu auRergerichtlichen
Beschwerde- und Rechtsbehelfsverfahren

Wir haben uns derzeit zur Teilnahme am Streitbeilegungs-
verfahren vor dem Versicherungsombudsmann e.V. als
allgemeine Schlichtungsstelle verpflichtet. Verbraucher
oder Personen in einer verbraucherdhnlichen Lage, kénnen
Beschwerden an den Versicherungsombudsmann e.V.
richten. Zudem besteht die M&glichkeit - auch fiir Unter-
nehmer - ihre Beschwerde an die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) zu richten.

Die Anschrift des Versicherungsombudsmanns e.V. lautet:
Versicherungsombudsmanns e.V., Postfach 080632,

10006 Berlin. Er ist online zu erreichen Uber:
www.versicherungsombudsmann.de. Der Versiche-
rungsombudsmann ist als Schlichtungsstelle unabhéngig.
Das Verfahren ist fiir Verbraucher oder fiir Personen in einer
verbraucherdhnlichen Lage kostenlos.

Sofern der Versicherungsombudsmann die Entscheidung

zu Ihren Gunsten trifft, sind wir bis zu einem Betrag in Héhe
von 10.000 EURO daran gebunden. Sie mussen sich hingegen
nicht an die Entscheidung halten.

Der Ombudsmann behandelt Ihre Beschwerde erst dann,
wenn Sie Thren Anspruch zuvor uns gegeniiber geltend
gemacht haben. Sie miissen uns sechs Wochen Zeit gege-
ben haben, um den Anspruch abschliefend zu beurteilen.
Fir die Dauer des Verfahrens verjghren Ihre Anspriiche
nicht.

Fiir Verbraucher gilt: Haben Sie den Vertrag elektronisch
geschlossen (z.B. Uber eine Internetseite oder per E-Mail),
kénnen Sie sich bei Beschwerden auch an die Plattform zur
Online-Streitbeilegung der Europdischen Union wenden.
Diese finden Sie unter http://ec.europa.eu/consumers/odr/.
Ihre Beschwerde wird dann tber die Plattform fiir aufber-
gerichtliche Online-Streitbeilegung dem Versicherungs-
ombudsmann e.V. weitergeleitet.

Die Anschrift der BaFin lautet:

Bundesanstalt fiir Finanzdienstleistungsaufsicht,
Graurheindorfer Strafte 108, 53117 Bonn.

Online ist die BaFin zu erreichen unter: www.bafin.de.

Reichen Sie Ihre Beschwerden in Schrift- oder Textform ein.
Dabei missen der Sachverhalt sowie der Beschwerdegrund
enthalten sein. Die BaFin kann einzelne Streitfdlle nicht ver-
bindlich entscheiden und erstellt keine Rechtsgutachten. Sie
prift nur, ob die Entscheidung rechtlich zu beanstanden ist.

Die Mdglichkeit, gerichtliche Hilfe in Anspruch zu nehmen,
bleibt Ihnen erhalten.
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Ubersichtsblatt fiir elektronisch iibermittelte Antrige -
ERGO Cyber-Versicherung Kompakt

Wenn Sie einen Versicherungsantrag stellen, gibt es fiir einige Antragsfragen spezielle Regelungen im Versicherungsvertragsgesetz (VVG). Bei
elektronisch Gibermittelten Antrdgen miissen Sie diese speziellen Fragen vor Antragstellung erhalten. Dazu nutzen wir dieses Ubersichtsblatt.

Die Beantwortung der Fragen erfolgt am Bildschirm und nicht in diesem Blatt.

Ihre Angaben zu diesen Fragen erhalten Sie vollstdndig mit der Antragskopie.

Wichtig:
Bitte beantworten Sie die nachfolgend gestellten Fragen wahrheitsgemdf und vollstdndig. Tun Sie dies nicht, kénnen wir
1. den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen oder

2. bei Vorsatz oder grober Fahrldssigkeit vom Vertrag zuriicktreten. Sie haben dann von Anfang an keinen Versicherungsschutz.
Dies gilt nicht, wenn uns durch die Verletzung der Anzeigepflicht kein Nachteil entstanden ist.

Kann der Vertrag bei Kenntnis der nicht angezeigten Umstdnde, wenn auch zu anderen Bedingungen, geschlossen werden,
diirfen wir - auRer bei Vorsatz - weder kiindigen noch zurticktreten.

Den Vertrag konnen wir in Form eines Risikoausschlusses oder einer Beitragserhhung auch riickwirkend anpassen. Haben Sie die
Pflichtverletzung nicht zu vertreten, wird die Anpassung erst ab der laufenden Versicherungsperiode wirksam.

Bitte beachten Sie, dass durch die riickwirkende Einfiigung eines Risikoausschlusses auch Ihr Versicherungsschutz fiir einen eingetretenen
oder kiinftigen Versicherungsfall entfallen kann.

ERGO Cyber-Versicherung Kompakt

* Besteht eine Vorversicherung und wenn ja bei welchem Versicherer?

» Wenn Sie eine Vorversicherung hatten: Haben Sie oder die Versicherungsgesellschaft diese Versicherung gekiindigt?
» Welche Vorschdden sind innerhalb der letzten 5 Jahre eingetreten?

« Verwenden Sie Betriebssysteme und Programme einschlief3lich Antivirensoftware und Firewalls fiir die vom Hersteller Updates bereitgestellt
werden und installieren Sie diese Updates auf Ihren IT-Systemen?

« Fiihren Sie mindestens einmal wochentlich eine Datensicherung durch?



Wir sind immer fiir Sie da!

Wer sein Leben selbst gestalten will, braucht jemanden an seiner Seite,
der dafiir genligend Sicherheit bietet. Wir von ERGO helfen Ihnen dabei,
Ihren Weg in sichere Bahnen zu lenken. Wenn Sie Fragen zu unseren
Versicherungen haben - kein Problem.

Ihr Partner fiir Versicherungsfragen:

Sollte Thr Partner fiir Versicherungsfragen einmal nicht erreichbar
sein, nutzen Sie gern unseren Kundenservice.

Gebiihrenfreie Rufnummer
0800 3746-000

www.ergo.de
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