o0
=
5
]
(]

B

o
[}
o
>
=

2
>
@)
S
&
n

ERGO Cyber-Versicherung

Wichtige Informationen zu
Ihrer Cyber-Versicherung

- Bedingungen Cyber-Versicherung (CV2018)
- Kundeninformation Cyber-Versicherung

Stand: 01.01.2018

ERGO

Versichern heif’t verstehen.




Inhaltsverzeichnis

Bedingungen ERGO Cyber-Versicherung

Vertragsteil A — Versicherungsschutz bei Anspriichen Dritter

Al
A2
A3
Ak
A5
A6

A7

Vertragsteil B - Versicherungsschutz fiir Eigenschdden

B.1
B.2
B.3

Vertragsteil C - Serviceleistungen

C1
C2
Cc3
C4
Cc5
C.6

Vertragsteil D - Ausschliisse

D.1

Vertragsteil E - Grundsdtzliche Regelungen zum Versicherungsvertrag

E1l
E.2
E.3
E.4
E.5
E.6
E7
E.8
E.9
E.10
E.11
E.12
E.13
E.14
E.15
E.16

Vertragsteil F — Definitionen

F.1
F.2
F.3
F4

Was ist in welchem Umfang versichert?
Wer ist versichert?

Was gilt bei Anspriichen untereinander?

Wo besteht Versicherungsschutz?

Wann liegt ein Versicherungsfall vor? Welche Regelungen gelten fiir den Riickwirkungszeitraum und die Nachmeldefrist?...............

Welche Regelungen gelten, wenn wdhrend der Laufzeit des Vertrages auch Versicherungsschutz iber einen anderen
Versicherungsvertrag besteht?

Welche Leistungen erbringt der Versicherer bei Anspriichen Dritter?

Wiederherstellung von Daten und Programmen
Ertragsausfall

Computerbetrug

IT-Dienst- und -Forensikleistungen

Benachrichtigungskosten

Kosten fiir Krisenmanagement und Reputationsmafnahmen

Cyber-Bedrohung/-Erpressung oder Lésegeldforderung
Cyber-Rechtsschutz

Cyber-Beratungsrechtsschutz

Was ist nicht bzw. nicht in vollem Umfang versichert?

Welche Obliegenheiten bestehen vor Eintritt des Versicherungsfalls?

Welche Obliegenheiten bestehen im Versicherungsfall?
Welche Folgen hat die Verletzung von Obliegenheiten?

Wie ist die Entschddigungsleistung begrenzt?

Was ist bei der Abtretung eines Freistellungsanspruchs zu beachten?

Was ist bei erlassenen Sanktionen zu beachten?

Was muss der Versicherungsnehmer bei der Beitragszahlung beachten?
Warum kdnnen sich die Beitrdge dndern?

Wie lange lduft der Vertrag und wann kann er beendet werden?

Wann verjdhren Anspriiche aus dem Versicherungsvertrag?

Wann kann aus besonderen Griinden die Leistungspflicht entfallen?

Welches Recht ist anzuwenden?

Welches Gericht ist zustdndig?

Welche Gesellschaften sind versichert?

Wer sind die Reprdsentanten des Versicherungsnehmers?

Was ist bei Anzeigen, Willenserkldrungen und einer Anschriftendnderung des Versicherungsnehmers zu beachten?..................

Denial of Service (DOS)

IT-Forensik

IT-Systeme

Phishing und Pharming

[C, U, R G, BT, B

[o) NV, |

0 00 N N

10
10
10
10
10
11
11

12
12

14
14
14
14
15
15
15
15
16
16
16
16
16
16
17
17
17

18
18
18
18
18



Kundeninformation ERGO Cyber-Versicherung

1

2

2.1
2.2
2.3
2.4

3

Informationen zum Versicherer

Informationen zum Vertrag

Versicherungsschutz bei Anspriichen Dritter

Versicherungsschutz fiir Eigenschdden
Serviceleistungen

Inhalt der Versicherungsbedingungen

Informationen zu auBergerichtlichen Beschwerde- und Rechtsbehelfsverfahren

19

19
19
19
19
19

20




Bedingungen ERGO Cyber-Versicherung

Vertragsteil A — Versicherungsschutz bei Anspriichen Dritter

Al

Al.1l

Al2

A.l.3

Was ist in welchem Umfang versichert?

Fr den Versicherungsnehmer besteht Versicherungsschutz

fuir den Fall, dass er wegen eines Personen-, Sach- oder

Vermdgensschadens (auch eines eventuellen immateriellen

Schadens) von einem Dritten aufgrund gesetzlicher Haft-
pflichtbestimmungen in Anspruch genommen wird.

Voraussetzung ist, dass der Schaden auf mindestens einer
der folgenden Ursachen beruht:

Datenschutzverletzung:

Eine Datenschutzverletzung liegt vor, wenn eine nach dem
Bundesdatenschutzgesetz (BDSG) oder anderen Regelun-
gen zum Datenschutz unzuldssige oder unrichtige

+ Erhebung,

« Verarbeitung oder

*  Nutzung

personenbezogener Daten Dritter durch den Versiche-
rungsnehmer erfolgt. Dies gilt auch bei einer Verletzung

vergleichbarer ausldndischer Rechtsnormen.

Datenvertraulichkeitsverletzung:

Eine Datenvertraulichkeitsverletzung ist eine Verletzung der

Vertraulichkeit elektronischer Daten Dritter durch den Ver-
sicherungsnehmer. Die Daten missen sich im Verfligungs-
bereich des Versicherungsnehmers oder bei einem vom
Versicherungsnehmer beauftragten externen Dienstleister
(z.B. Cloudanbieter) befinden.

IT-Sicherheitsverletzung:

Eine IT-Sicherheitsverletzung erfolgt durch ein

» Eindringen in die,

« Einwirken auf die,

+  Blockieren der oder

«  Nutzen der

IT-Systeme des Versicherungsnehmers mit dem Zweck:

+ einer Stérung des Funktionsablaufs,

« eines unautorisierten Einsatzes der vorhandenen Pro-
gramme/Daten oder

+ einer unautorisierten Ubertragung von Programmen/
Schadprogrammen

und mit der Folge, dass hierdurch Daten oder Programme
+ nicht verfugbar sind oder

»  blockiert,

» kopiert,

- verdffentlicht,

« verschoben,

» verdndert,

« beschddigt,

Al.4

A.l.5

« zerstort oder

+ geloscht

werden und Dritte hierdurch einen Schaden erleiden.
Dabei ist unerheblich, ob

« sich die IT-Systeme des Versicherungsnehmers in des-
sen unmittelbaren Verfligungsbereich befinden (z.B. auf
dem Betriebsgeldnde) oder

+ der Versicherungsnehmer sich eines externen Dienst-
leisters und dessen IT-Systems bedient (z.B. cloud com-
puting).

Eine IT-Sicherheitsverletzung, durch die ein Dritter einen
solchen Schaden erlitten haben muss, liegt z.B. vor,

« wenn die IT-Systeme des Versicherungsnehmers durch
Schadprogramme (z.B. Viren, Trojaner etc.) infiziert
und hierdurch Daten oder Programme Dritter gelscht
werden.

Gleiches gilt, wenn die Schadprogramme bereits unwis-
sentlich von den IT-Systemen des Versicherungsneh-
mers an Dritte weiter verbreitet wurden;

« bei einer unberechtigten Verhinderung des autorisierten
Zugangs Dritter zu ihren Daten durch eine Denial-of-Ser-
vice Attacke auf IT-Systeme des Versicherungsnehmers;

» bei einer unberechtigten Verdnderung oder Léschung
von Daten Dritter. Die Daten miissen sich im Verfi-
gungsbereich des Versicherungsnehmers oder bei
einem von diesem beauftragten externen Dienstleister
befinden;

+ bei einer unberechtigten Versffentlichung von Daten
Dritter durch Mitarbeiter des Versicherungsnehmers.

Schadensersatzanspriiche aus der Verletzung von
Vertragspflichten

Sofern direkte Vertragspartner des Versicherungsnehmers
gegen den Versicherungsnehmer aufgrund gesetzlicher
Haftpflichtbestimmungen Schadensersatzanspriiche wegen
der Verletzung von Vertragspflichten des Versicherungs-
nehmers gegeniiber dem Vertragspartner geltend machen,
besteht - teilweise abweichend von Ziffer D.1.7 - ebenfalls
Versicherungsschutz.

Voraussetzung ist, dass die Verletzung der Vertragspflichten
die direkte Folge einer Datenschutz-, Datenvertraulich-
keits- oder IT-Sicherheitsverletzung ist und sich der Scha-
densersatzanspruch auf unmittelbare Folgeschdden beim
Vertragspartner bezieht. Hierzu zdhlen z.B. vermeidbare
Mehraufwendungen oder entgangener Gewinn.

Vertragsstrafen

Sofern direkte Vertragspartner gegen den Versicherungs-
nehmer Vertragsstrafen geltend machen, besteht - teilwei-
se abweichend von Ziffer D.1.4 - ebenfalls Versicherungs-
schutz.

Voraussetzung ist, dass die Ursache der geltend gemachten
Vertragsstrafe eine Datenschutz-, Datenvertraulichkeits-
oder IT-Sicherheitsverletzung beim Versicherungsnehmer
ist und folgende Sachverhalte vorliegen:



A.1.6

A.l.7

A.2
A2.1

A.2.2

A3

A3.1

» Es werden Anspriiche gegen den Versicherungsnehmer
wegen der durch ihn begangenen Verletzung von Kredit-
kartenverarbeitungsvereinbarungen geltend gemacht.
Dies gilt auch bei der Verletzung gleichartiger Vereinba-
rungen anderer Bezahlsysteme.

» Es werden Anspriiche gegen den Versicherungsnehmer
wegen der durch ihn begangenen Verletzung vertrag-
licher Vertraulichkeits-, Geheimhaltungs- und Daten-
schutzvereinbarungen geltend gemacht.

Die Entschddigungsleistung des Versicherers ist je Versiche-
rungsfall auf die im Versicherungsschein genannte Versi-
cherungssumme begrenzt.

Unerlaubte Medienaktivitdten

Sofern Dritte gegen den Versicherungsnehmer aufgrund
gesetzlicher Haftpflichtbestimmungen wegen einer unbe-
absichtigten Veroffentlichung von Medieninhalten durch
den Versicherungsnehmer Schadensersatzanspriiche gel-
tend machen, besteht - teilweise abweichend von Ziffer
D.1.5 - ebenfalls Versicherungsschutz.

Voraussetzung ist, dass die Verdffentlichung eines der
nachfolgend aufgefiihrten Ereignisse zur Folge hatte:

» Verletzung von Patenten, Marken-, Urheberrechten oder
vergleichbaren Immaterialgliterrechten;

« Rufschddigung, Verletzung oder Beeintrdchtigung des
Personlichkeitsrechts einer Person, Verdffentlichung von
Informationen aus ihrer Privatsphdre oder die kommer-
zielle Verwendung ihres Namens.

Versicherungsschutz besteht auch bei einer Verletzung des
Wettbewerbsrechts, sofern diese aus den vorgenannten
Punkten resultiert.

Die Entschddigungsleistung des Versicherers ist je Versiche-
rungsfall auf die im Versicherungsschein genannte Versi-
cherungssumme begrenzt

Verletzung von Betriebs- und Geschdftsgeheimnissen
Sofern Dritte gegen den Versicherungsnehmer aufgrund
gesetzlicher Haftpflichtbestimmungen wegen der Verlet-
zung von Betriebs- oder Geschdftsgeheimnissen Schadens-
ersatzanspriiche geltend machen, besteht - teilweise
abweichend von Ziffer D.1.5 - ebenfalls Versicherungs-
schutz.

Voraussetzung ist, dass die Verletzung die direkte Folge
einer Datenschutz- oder Datenvertraulichkeitsverletzung
beim Versicherungsnehmer ist.

Wer ist versichert?

Versicherungsschutz besteht fiir den Versicherungsnehmer.
Mitversichert ist die gesetzliche Haftpflicht:

a) der gesetzlichen Vertreter des Versicherungsnehmers.

b) der Personen, die zur Leitung oder Beaufsichtigung des
versicherten Betriebs angestellt sind.

c) sdmtlicher Uibrigen Betriebsangehdrigen.

Dies gilt jeweils fiir Schdden, die sie in Ausfiihrung dieser
Funktionen und/oder Verrichtungen verursachen.

Was gilt bei Anspriichen untereinander?
Nicht versichert sind Anspriiche:
a) des Versicherungsnehmers gegen die Mitversicherten.

Gleiches gilt flir Anspriiche der unter Ziffer A.3.2
genannten Personen gegen die Mitversicherten.

A3.2

A4
A4.1

A4L.2

A43
A5

AS5.1

A.5.2

A5.3

A.6

b) zwischen mehreren Versicherungsnehmern desselben
Versicherungsvertrages.

c) zwischen mehreren Mitversicherten desselben Versiche-
rungsvertrages.

Versichert bleiben Anspriiche der Mitversicherten gegen
den/die Versicherungsnehmer.

Nicht versichert sind Anspriiche gegen den Versicherungs-
nehmer:

a) von seinen gesetzlichen Vertretern. Dies gilt, wenn der
Versicherungsnehmer eine juristische Person ist.

b) von seinen unbeschrénkt personlich haftenden Gesell-
schaftern. Dies gilt, wenn der Versicherungsnehmer eine
Offene Handelsgesellschaft, Kommanditgesellschaft
oder Gesellschaft birgerlichen Rechts ist.

c) von seinen Liquidatoren, Zwangs- und Insolvenzverwal-
tern.

Wo besteht Versicherungsschutz?
Der Versicherungsschutz gilt weltweit.

Die Versicherung im Ausland belegener Tochterunternehmen,
Niederlassungen und Betriebsstdtten bedarf einer besonderen
Vereinbarung.

Zahlungen des Versicherers erfolgen in Euro.

Wann liegt ein Versicherungsfall vor? Welche Rege-
lungen gelten fiir den Riickwirkungszeitraum und die
Nachmeldefrist?

Als Versicherungsfall gilt ein Anspruch, der auf Grundlage
einer der in den Ziffern A.1.1 bis A.1.7 genannten Sachver-
halte geltend gemacht wird. Dabei muss die erstmalige
Geltendmachung wdhrend der Wirksamkeit dieses
Vertrages erfolgen (Anspruchserhebungsprinzip).

Kein Versicherungsschutz besteht fiir Schadenursachen, die
vor dem Vertragsbeginn oder vor dem Riickwirkungsdatum
gesetzt wurden.

Bei Vertragsbeendigung besteht Versicherungsschutz fiir
Schadenursachen, die wihrend der Vertragslaufzeit oder im
Riickwirkungszeitraum gemdR Ziffer A.5.2 gesetzt wurden.
Die erstmalige Anspruchserhebung gegen den Versi-
cherungsnehmer muss innerhalb von 12 Monaten nach
Vertragsende erfolgt sein (Nachmeldefrist)

Versicherungsfdlle wihrend der Nachmeldefrist gelten als
am letzten Tag vor Vertragsende eingetreten.

Welche Regelungen gelten, wenn wihrend der Laufzeit
des Vertrages auch Versicherungsschutz liber einen ande-
ren Versicherungsvertrag besteht?

Wenn fiir einen nach diesem Vertrag gemdf Ziffer A.1 ver-
sicherten Schaden auch Versicherungsschutz im Rahmen
eines anderen Versicherungsvertrages besteht, gilt: Die
Deckung des anderen Versicherungsvertrages geht vor.

Ubersteigt ein Schaden die Versicherungssummen des
anderen Versicherungsvertrages, gilt: Es besteht Versiche-
rungsschutz in Hohe der Differenz zu den Versicherungs-
summen des hier vorliegenden Vertrages (Summendiffe-
renz-Deckung).

Sind die Versicherungssummen des anderen Versicherungs-
vertrages wegen der vereinbarten Jahreshdchstersatzleis-
tung (Maximierung) gemindert oder verbraucht, gilt: Der
Versicherungsschutz liber den hier vorliegenden Vertrag
beginnt und endet entsprechend friiher.



A7

A7.1

A.7.2

A7.3

A7.4

Welche Leistungen erbringt der Versicherer bei
Anspriichen Dritter?

Der Versicherungsschutz umfasst die:
a) Prifung der Haftungsfrage;
b) Abwehr unberechtigter Schadensersatzanspriiche;

c) Befriedigung berechtigter Schadensersatzanspriiche
sowie die Freistellung des Versicherungsnehmers von
berechtigten Schadensersatzverpflichtungen in Hohe
der im Versicherungsschein vereinbarten Versicherungs-
summen.

Dies regelt sich wie folgt:

Wird der Versicherungsnehmer wegen eines Personen-,
Sach- oder Vermdgensschadens von einem Dritten in
Anspruch genommen, priift der Versicherer, ob und in
welchem Umfang der Versicherungsnehmer dem Dritten
aufgrund gesetzlicher Haftpflichtbestimmungen privat-
rechtlichen Inhalts zum Schadensersatz verpflichtet ist.

Vermdgensschdden sind solche Schdden, die weder
Personen- noch Sachschdden sind, noch sich aus solchen
Schdden herleiten.

Unberechtigte Anspriiche wehrt der Versicherer ab.

Steht die Schadensersatzverpflichtung des Versicherungs-
nehmers mit bindender Wirkung fiir den Versicherer fest,
begleicht er die berechtigten Schadensersatzanspriiche
innerhalb von 2 Wochen. Berechtigt sind Schadensersatz-
anspriiche dann, wenn der Versicherungsnehmer durch
Gesetz, rechtskriftiges Urteil, Anerkenntnis oder Vergleich
zur Entschddigung verpflichtet und der Versicherer hier-
durch gebunden ist. Gibt der Versicherungsnehmer ohne
Zustimmung des Versicherers ein Anerkenntnis ab, bindet
es den Versicherer nur, soweit der Anspruch auch ohne
Anerkenntnis bestanden hdtte. Gleiches gilt fur Vergleiche,
die der Versicherungsnehmer ohne Zustimmung des Versi-
cherers schlief3t.

Der Versicherer ist bevollmdchtigt, alle Erkldrungen im
Namen des Versicherungsnehmers abzugeben. Dies gilt
nur, soweit dem Versicherer die Erkldrungen zur Abwick-
lung des Schadens oder zur Abwehr der Schadensersatz-
anspriiche zweckmaRig erscheinen. Kommt es in einem

A.7.5

A.7.6

A7.7

Versicherungsfall zu einem Rechtsstreit tiber Schadenser-
satzanspriiche gegen den Versicherungsnehmer, ist der
Versicherer zur Prozessfiihrung bevollmdchtigt. Er fihrt den
Rechtsstreit auf eigene Kosten im Namen des Versiche-
rungsnehmers.

Fir inldndische Versicherungsfille, bei denen die Anspriiche
im Ausland geltend gemacht werden, sowie fiir im Ausland
eintretende Versicherungsfiille gilt:

Aufwendungen des Versicherers fiir Kosten werden als Leis-
tungen von der Versicherungssumme abgezogen.

Kosten sind:

a) Anwaltskosten;

b) Sachverstdndigenkosten;

c) Zeugenkosten;

d) Gerichtskosten;

e) Schadenermittlungskosten/IT-Forensik;

f) Aufwendungen zur Abwendung eines Schadens;
g) Aufwendungen zur Minderung eines Schadens.

Bei Geltendmachung einer Vertragsstrafe gemdf Ziffer
A.1.5 gelten die Ziffern A.7.1 bis A.7.5 entsprechend.

Bei Unterlassungs-/Widerrufsklagen und Fdllen einstweili-
ger Verfligungen gegen den Versicherungsnehmer in einem
Versicherungsfall Gbernimmt der Versicherer:

a) Gerichts- und Anwaltskosten eines Verfahrens auf Erlass
einer einstweiligen Verfligung gegen den Versicherungs-
nehmer. Es muss sich um Anspriiche auf Unterlassung
oder Widerruf handeln.

b) Gerichts- und Anwaltskosten einer Unterlassungs- oder
Widerrufsklage gegen den Versicherungsnehmer.

c) gesetzliche Anwaltskosten einer aufbergerichtlichen
Auseinandersetzung des Versicherungsnehmers, soweit
ein Widerrufsverlangen oder Anspruch auf Unterlassung
gegen ihn geltend gemacht werden.



Vertragsteil B — Versicherungsschutz fiir Eigenschédden

B.1
B.1.1

B.1.1.1

B.1.1.2

B.1.2

B.1.2.1

Wiederherstellung von Daten und Programmen
Welche Schdden sind versichert und welche nicht?

Der Versicherer leistet Entschddigung, wenn im versicher-
ten Zeitraum eine nachteilige Verdnderung, die Nicht-
verfligbarkeit oder ein Verlust versicherter Daten oder
Programme unvorhergesehen eingetreten ist (Daten-/Pro-
grammschaden) durch

a) Denial of Service-Angriffe auf die IT-Systeme des Versi-
cherungsnehmers (DoS-Attacke);

b) zielgerichtete oder nicht zielgerichtete Angriffe durch
Dritte oder Mitarbeiter auf IT-Systeme des Versiche-
rungsnehmers;

c) Diebstahl durch Dritte von stationdrer oder mobiler
Hardware der IT-Systeme des Versicherungsnehmers
oder deren Verlust;

d) fahrldssige Bedienungsfehler an IT-Systemen des Versi-
cherungsnehmers durch seine Mitarbeiter (z.B. falscher
Umgang mit Datentrdgern, falsche Befehlseingabe);

e) unberechtigte Aneignung von Zugangsdaten des Versi-
cherungsnehmers.

Die Feststellung des versicherten Schadens gemdaf Ziffer
B.1.1.1 muss spdtestens 12 Monate nach Beendigung dieses
Vertrages erfolgen.

Der Versicherer leistet ohne Riicksicht auf mitwirkende
Ursachen keine Entschddigung fiir Schdden an Daten und
Programmen durch

a) Schadenursachen, die vor Vertragsbeginn oder vor dem
Riickwirkungsdatum gesetzt wurden. Dies gilt nur, wenn
dem Versicherungsnehmer oder seinen Reprdsentanten
die gesetzten Schadenursachen nach den anerkannten
Regeln der Technik bekannt waren oder hdtten bekannt
sein missen;

b) die geplante Abschaltung und/oder Stérung oder den
Ausfall der Hardware, des Rechenzentrums, der Netz-
werkinfrastruktur, und -leitung oder der Klimaanlage.
Dies gilt nicht, wenn diese Stérungen oder Ausfalle
durch ein versichertes Ereignis gemdf Ziffer B.1.1.1 ver-
ursacht werden;

c) die Einfiihrung, Erprobung oder den Test neuer IT-Ver-
fahren, IT-Systeme oder Programme;

d) die Verwendung von Daten und Programmen, die nach
Ziffer B.1.2.2 a), b) und e) nicht versichert sind. Dies gilt
unabhdngig davon, ob der Versicherungsnehmer diese
selbst verwendet oder die Verwendung zuldsst;

e) Fehler in Programmen, fiir die es bereits Aktualisierun-
gen der Hersteller gibt, oder durch inkompatible Pro-
gramme.

Dartber hinaus gelten auch die unter Vertragsteil D aufge-
fuhrten Ausschlisse.

Welche Daten und Programme sind versichert und welche
nicht?

Versichert sind
a) Daten (digitalisierte maschinenlesbare Informationen);

b) Programme (Folge von Anweisungen, um bestimmte
Funktionen bzw. Aufgaben oder Probleme mit Hilfe
eines Computers zu bearbeiten oder zu 6sen), z.B.
Betriebssysteme, Standardprogramme und individuell
hergestellte Programme,

B.1.2.2

B.1.3

B.1.3.1

B.1.3.2

die in IT-Systemen des Versicherungsnehmers, dessen
Tochterunternehmen, Niederlassungen und Betriebsstdtten
im Inland oder bei im Versicherungsschein benannten
externen Dienstleistern gespeichert sind.

Die Versicherung von Daten und Programmen im Ausland
belegener Tochterunternehmen, Niederlassungen und
Betriebsstdtten bedarf einer besonderen Vereinbarung.

Nicht versichert sind

a) Daten und Programme, zu deren Nutzung der Versi-
cherungsnehmer nicht berechtigt ist. Dazu zdhlen z.B.
Raubkopien, nicht lizensierte Programme, illegal erwor-
bene Daten und Programme;

b) nicht betriebsfertige, nicht freigegebene oder nicht lauf-
fahige Programme;

c) fehlerhaft eingegebene Daten;

d) Daten und Programme, die sich nur in fliichtigen Spei-
chern (z.B. Arbeitsspeicher) befinden;

e) Daten aus dem Gebiet der Gliicksspiele, Wetten, Preis-
ausschreiben, Vergiinstigungen, Coupons, virtuellem
Geld/Cybermoney (z.B. Bitcoins), Pornographie oder
Wehrtechnik.

Was leistet der Versicherer im Versicherungsfall? Was
leistet der Versicherer nicht im Versicherungsfall? Welche
Fristen hat der Versicherungsnehmer zur Wiederherstellung,
Wiederbeschaffung oder Wiedereingabe einzuhalten?

Bis zu der im Versicherungsschein genannten Versiche-
rungssumme leistet der Versicherer Entschddigung infolge
eines Versicherungsfalles in Hohe der notwendigen Kosten
furr die jeweils erforderliche

a) Wiederherstellung des IT-Systems in die zuletzt funkti-
onierende Konfiguration vor Schadeneintritt, z.B. durch
die Entfernung von Schadprogrammen, Wiederaufspielen
von Sicherheitsaktualisierungen;

b) maschinelle Wiedereingabe aus Sicherungsdatentrdgern;

c) Wiederbeschaffung und Wiedereingabe oder Wieder-
herstellung von Daten (einschl. dafiir erforderlicher
Belegaufbereitung/Informationsbeschaffung);

d) Wiederbeschaffung und Neuinstallation von Standard-
programmen;

e) Wiedereingabe von Programmdaten individuell herge-
stellter Programme und Programmerweiterungen (z.B.
Konfigurationen, Funktionsblécke) aus beim Versiche-
rungsnehmer vorhandenen Belegen.

Der Versicherer ersetzt auch zusdtzliche Kosten, wenn
versicherte Daten oder Programme durch Kopierschutz,
Zugriffsschutz oder vergleichbare Vorkehrungen gesichert
sind. Diese Kosten (z.B. Kosten fiir erneuten Lizenzerwerb)
missen innerhalb von 12 Monaten ab Eintritt des Versiche-
rungsfalls entstanden sein.

Der Versicherer leistet keine Entschddigung fir

a) Kosten, die dadurch entstehen, dass der Versicherungs-
nehmer die Verwendung von nicht versicherten Daten
oder Programmen zuldsst oder solche selbst verwendet;

b) die Korrektur von manuell fehlerhaft eingegebenen
Daten;

c) Fehlerbeseitigungskosten in Programmen;

d) Mehrkosten durch Anderungen oder Verbesserungen,
die Uber die Wiederherstellung hinausgehen;



B.1.3.3

B.2

B.2.3.1

B.2.3.2

e) sonstige Vermdgensschdden;

f) Kosten, die auch dann entstanden wdren, wenn der
Schaden nicht eingetreten wdre (z.B. Wartung);

g) nicht notwendige Wiederbeschaffungen oder Wieder-
eingaben von Daten und Programmen.

Der Versicherer leistet keine Entschddigung fir Wiederbe-
schaffungen oder Wiedereingaben von Daten und Program-
men sowie Wiederherstellungen des IT-Systems, die nicht
innerhalb von 12 Monaten nach Feststellung des Schadens
erfolgen.

Ertragsausfall
Welche Schdden sind versichert?

Wird der Betrieb des Versicherungsnehmers infolge eines
Daten-/Programmschadens an versicherten Daten oder
Programmen unterbrochen oder beeintrdchtigt (Betriebs-
unterbrechung), so ersetzt der Versicherer den dadurch

in dem Betrieb des Versicherungsnehmers entstandenen
Ertragsausfall bis zu der im Versicherungsschein vereinbar-
ten Versicherungssumme.

Welche Schdden sind nicht versichert?

Der Versicherer leistet ohne Riicksicht auf mitwirkende
Ursachen keine Entschddigung fir Ertragsausfall durch
Daten-/Programmschdden an Daten oder Programmen, die
bei einem externen Dienstleister gespeichert sind.

Dies gilt nicht, wenn sich Ereignisse gemdb Ziffer B.1.1.1
ausschlieRlich gegen die Daten und Programme des Versi-
cherungsnehmers richten.

Was leistet der Versicherer in der Ertragsausfallversiche-
rung?

Der Ertragsausfallschaden besteht aus

+ den fortlaufenden Kosten und

» dem Betriebsgewinn in dem versicherten Betrieb,
die/den der Versicherungsnehmer bis zu dem Zeitpunkt, von
dem an eine Unterbrechung nicht mehr entsteht, ldngstens
jedoch bis zum Ende der Haftzeit, infolge der Betriebsunter-
brechung nicht erwirtschaften konnte.

Kosten werden nur ersetzt,

» soweit ihr Weiteraufwand rechtlich notwendig oder
wirtschaftlich begrtindet ist und

+ soweit sie ohne die Unterbrechung erwirtschaftet wor-
den wdren.

Betriebsgewinn ist der Gewinn aus dem Umsatz der herge-

stellten Erzeugnisse und der gehandelten Waren sowie der

Gewinn aus Dienstleistungen.

Der Versicherer leistet keine Entschddigung fiir

a) Aufwendungen fiir Roh-, Hilfs- und Betriebsstoffe sowie
fiir bezogene Waren und Leistungen. Dies gilt nicht,
soweit es sich um Aufwendungen zur Betriebserhaltung
oder um Mindest- und Vorhaltegebiihren fiir Energie-
fremdbezug handelt;

b) Umsatzsteuer, Verbrauchssteuern und Ausfuhrzélle;

c) umsatzabhdngige Aufwendungen fir Ausgangsfrachten;

d) umsatzabhdngige Versicherungsbeitridge;

e) umsatzabhdngige Lizenzgebiihren und Erfindervergi-
tungen;

B.2.3.3

B.2.3.4

B.2.4

B.2.4.1

B.2.4.2

B.3
B.3.1

f) Gewinne und Kosten, die mit dem eigentlichen Fabrika-
tions-, Handels- oder Gewerbebetrieb nicht zusammen-
hdngen;

g) Vertrags- und Konventionalstrafen;

h) behdordliche Wiederherstellungs- oder Betriebsbe-
schrdnkungen;

i) den Umstand, dass der Versicherungsnehmer im Versi-
cherungsfall nicht rechtzeitig Gber gentigend Kapital zur
Wiederherstellung/-beschaffung versicherter Daten und
Programme verfugt.

Bei der Feststellung des Ertragsausfallschadens sind alle
Umstdnde zu beriicksichtigen, die Gang und Ergebnis des
Betriebes des Versicherungsnehmers wihrend des Unter-
brechungszeitraums, ldngstens jedoch bis zum Ende der
Haftzeit, glinstig oder unglinstig beeinflusst haben wiirden,
wenn die Unterbrechung nicht eingetreten wdre.

Die Entschddigung darf nicht zu einer Bereicherung fiihren.
Wirtschaftliche Vorteile, die sich nach dem Zeitpunkt, von
dem an ein Ertragsausfallschaden nicht mehr entsteht,

als Folge der Betriebsunterbrechung innerhalb der Haftzeit
ergeben, sind angemessen zu beriicksichtigen.

Was sind Haftzeit und zeitlicher Selbstbehalt?

Die Haftzeit legt den Zeitraum fest, fiir welchen der
Versicherer Entschddigung fiir den Ertragsausfall leistet.
Die Haftzeit beginnt mit Eintritt des versicherten Daten-/
Programmschadens. Ist der Eintrittszeitpunkt des Schadens
objektiv nicht feststellbar, gilt: MaRgeblich ist der Zeitpunkt,
von dem an der Schaden fiir den Versicherungsnehmer
nach den anerkannten Regeln der Technik friihestens er-
kennbar war. Spdtester Zeitpunkt ist jedoch der Beginn des
Ertragsausfalls. Die vereinbarte Haftzeit ergibt sich aus dem
Versicherungsschein.

Bei einem zeitlichen Selbstbehalt gilt: Der Versicherungs-
nehmer hat denjenigen Teil selbst zu tragen, der sich zu
dem Gesamtbetrag verhdlt wie der zeitliche Selbstbehalt zu
dem Gesamtzeitraum der Unterbrechung oder Beeintrdch-
tigung der technischen Einsatzmdglichkeit der Daten und
Programme.

Der zeitliche Selbstbehalt beginnt mit dem Eintritt der
Betriebsunterbrechung.

Der Gesamtzeitraum endet spdtestens mit Ablauf der
Haftzeit.

Computerbetrug

Was versteht man unter Computerbetrug?
Computerbetrug im Sinne der Bedingungen ist der vorsdtz-
liche, rechtswidrige und zielgerichtete Angriff eines Dritten

Uber das Internet in betriigerischer Absicht durch:

a) Manipulation der Webseite des Versicherungsnehmers
(z.B. Angebotstools, Webshops) oder

b) Nutzung des Online-Bankings des Versicherungsneh-
mers mit gestohlenen Identitdtsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und Identi-
tdtsdiebstahl.

Computerbetrug durch Betriebsangehdrige des Versiche-
rungsnehmers ist nicht versichert.



B.3.2

Welche Schdden werden ersetzt?

Fur unmittelbare Vermdgensschdden besteht Versiche-
rungsschutz bis zu der im Versicherungsschein genannten
Versicherungssumme. Diese Schdden miissen dem Versi-
cherungsnehmer in unmittelbarer Folge eines zielgerich-
teten Computerbetrugs wie folgt entstehen: Auf Rechnung
des Versicherungsnehmers wird irrtiimlich und ohne
Rechtsgrund

a) Geld Gberwiesen oder
b) eigene Ware verschickt.

Es findet der vereinbarte Selbstbehalt Anwendung.

B.3.3

Welche Voraussetzungen miissen fiir eine Ersatzpflicht
erfiillt sein?

Eine Entschddigungsleistung setzt voraus, dass der Versi-
cherungsnehmer den Grund und die Hohe der Schadens-
ersatzverpflichtung nachweist. Fiir den Nachweis eines
Versicherungsfalles reichen eine Gegentiiberstellung von
Soll- und Ist-Bestand oder statistisch ermittelten Daten
allein nicht aus. Die Aufkldrung tber das Entstehen von
eventuellen Differenzen ist erforderlich.

Im Schadenfall ist der Versicherungsnehmer verpflichtet,
unverziglich Strafanzeige zu erstatten.
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Vertragsteil C - Serviceleistungen

C1

Cl1

C1.2

C121

C1.22

C1.23

C13

C.2

Cc3

IT-Dienst- und -Forensikleistungen

Welche IT-Dienst- und -Forensikleistungen sind bei einem
Versicherungsfall nach Vertragsteil A versichert?

Liegt ein Versicherungsfall nach Vertragsteil A vor, gilt fir
IT-Dienst- und -Forensikleistungen zur Ermittlung von Scha-
denursache und -hohe: Diese sind im Rahmen von Ziffer
A.7, dort insbesondere Ziffer A.7.5, versichert.

Welche IT-Dienst- und -Forensikleistungen sind bei einem
Versicherungsfall nach Vertragsteil B versichert?

Liegt ein Versicherungsfall nach Vertragsteil B vor, regeln
sich IT-Dienst- und -Forensikleistungen wie folgt:

Der Versicherungsnehmer kann bei Vorliegen folgender
Voraussetzungen einen IT-Dienstleister beauftragen:

a) Der Versicherer wird vorab informiert, erteilt sein Einver-
stdndnis und benennt den IT-Dienstleister;

b) Die Beauftragung erfolgt fir Tdtigkeiten nach Ziffer
C1.2.2

c) Die Erstattung der Kosten regelt sich nach Ziffer C.1.2.3.
Versichert sind die notwendigen Kosten zur

a) Ermittlung der Ursache des Schadens;

b) Ermittlung des Umfangs des Schadens.

Mitversichert sind auch Kosten fiir hieraus resultierende
Empfehlungen geeigneter Mallnahmen zur Vorbeugung
derartiger Schdden. Kein Versicherungsschutz besteht fiir
Kosten, die durch die Umsetzung dieser Empfehlungen
entstehen.

Der Versicherer leistet Entschddigung in Hohe der notwen-
digen Kosten fiir

a) Dienstleister (Honorare, Aufwendungen und Auslagen);

b) den unterstiitzenden Einsatz von Mitarbeitern des Versi-
cherungsnehmers.

Was ist, wenn sich nach den IT-Dienst- und -Forensikleis-
tungen das Vorliegen eines versicherten Schadens nicht
bestdtigt?

Wird durch den IT-Dienstleister festgestellt, dass kein versi-
cherter Schaden nach den Vertragsteilen A oder B vorliegt,
gilt:

Es werden die bis dahin aufgewendeten IT-Dienstleister-/-
Forensik-Kosten - maximal jedoch zwei Tagessdtze - iber-
nommen.

Der im Versicherungsschein festgelegte Selbstbehalt findet
in diesem Fall keine Anwendung.

Benachrichtigungskosten

Liegt ein versicherter Schaden nach den Vertragsteilen A
oder B vor, gilt: Es werden in Abstimmung mit dem Versi-
cherer Aufwendungen des Versicherungsnehmers im Falle
einer gesetzlich geforderten Information von Behdrden und
potentiell betroffenen Personen ersetzt.

Kosten fiir Krisenmanagement und ReputationsmaR-
nahmen

Liegt ein versicherter Schaden nach den Vertragsteilen A
oder B vor gilt: Es werden in Abstimmung mit dem Versiche-
rer Kosten fiir einen externen Berater fir Krisenmanage-
ment und Reputationsmalnahmen tibernommen.

C4
C4.1

C.4.2

C.4.3

Voraussetzungen hierfiir sind:

a) Der Versicherer wird vorab informiert, erteilt sein Einver-
stdndnis und benennt den Dienstleister;

b) Die Kosten miissen aufgewendet werden, um die Folgen
eines versicherten Schadens zu mindern;

c) Fur die Erstattung von ReputationsmalRnahmen muss
eine nachweisliche Beeintrdchtigung der Reputation
vorliegen. Der Reputationsschaden muss aufgrund von
Medienberichten oder anderen 6ffentlich zugdnglichen
Informationen Dritter drohen oder entstanden sein;

d) Die Mallnahmen missen innerhalb von 12 Monaten
nach Eintritt des Versicherungsfalles erfolgen.

Cyber-Bedrohung/-Erpressung oder Losegeldforderung
Was ist versichert?

Wird der Versicherungsnehmer mit/durch

a) Zugangssperrung zu seinen Daten und Programmen;
b) Storung seiner IT-Systeme;

c) Storung seiner Website oder anderer seiner internet-
basierten Leistungen;

d) unberechtigten Zugriff auf geschiitzte Daten

bedroht, erpresst oder wird ein Losegeld verlangt, werden in
Abstimmung mit dem Versicherer die Kosten fiir einen vom
Versicherer zu benennenden IT-Dienstleister zur Abwen-
dung der Bedrohungslage ersetzt.

Was leistet der Versicherer?

Unter die versicherten Leistungen fallen insbesondere Kos-
ten des Dienstleisters fiir

a) Abwehr der akuten Bedrohungslage;
b) Krisenberatung und -management.

Ersetzt werden in diesem Rahmen auch Kosten fiir den
unterstiitzenden Einsatz von Mitarbeitern des Versiche-
rungsnehmers.

Welche Regelungen gelten fiir die Ubernahme von
Erpressungs- oder Lésegeld durch den Versicherer?

Erpressungs- oder Losegeld wird vom Versicherer tibernom-
men, wenn

a) die Abwehr der akuten Bedrohungslage nicht oder nur
mit einem unverhéltnismdfig hohen Aufwand mdglich
ist und

b) der Versicherer hierfiir seine Zustimmung erkldrt.

Der Versicherungsnehmer hat das Bestehen dieses Versi-
cherungsschutzes geheim zu halten. Er darf maximal drei
Personen seines Vertrauens sowie, soweit erforderlich, den
mit der Betreuung des IT-Systems beauftragten Dienst-
leister Uber das Bestehen dieses Versicherungsschutzes
informieren.

Im Schadenfall ist der Versicherungsnehmer verpflichtet,
unverzuglich Strafanzeige zu erstatten und das staatliche
Strafverfolgungsinteresse zu unterstiitzen.

Die Entschddigungsleistung des Versicherers ist je Versiche-
rungsfall auf die im Versicherungsschein genannte Versi-
cherungssumme fiir Serviceleistungen begrenzt.



C5

C5.1

C5.1.1

C5.1.2

C.5.2

C.53

C5.4

Cyber-Rechtsschutz
Was ist in welchem Umfang versichert?

Liegt ein versicherter Schaden nach den Vertragsteilen A
oder B vor, gilt:

Wird gegen den Versicherungsnehmer der Vorwurf erho-
ben, dadurch eine Vorschrift des Strafrechts verletzt zu
haben, besteht Straf-Rechtsschutz.

Wenn bei einem Vorwurf einer nur vorsdtzlich begehbaren
Straftat rechtskraftig festgestellt wird, dass die Straftat vor-
sdtzlich begangen wurde, gilt:

Der Versicherungsnehmer hat sich gegen den Vorwurf eines
vorsdtzlichen Verhaltens verteidigt. Der Versicherer hat
hierfiir Kosten getragen. Der Versicherungsnehmer muss
dem Versicherer diese Kosten erstatten. Diese Verpflichtung
besteht nicht, wenn das Verfahren durch rechtskrdftigen
Strafbefehl abgeschlossen wurde.

Wird gegen den Versicherungsnehmer der Vorwurf einer
Ordnungswidrigkeit erhoben, besteht Ordnungswidrigkei-
ten-Rechtsschutz.

Wer ist versichert?

Versicherungsschutz besteht fiir den Versicherungsnehmer.
Mitversichert sind:

a) die gesetzlichen Vertreter des Versicherungsnehmers;

b) die Personen, die zur Leitung oder Beaufsichtigung des
versicherten Betriebs angestellt sind;

c) sdmtliche Ubrigen Betriebsangehdrigen.

Dies gilt fiir Verfahren gemdR Ziffer C.5.1.1, die aus der
Ausfiihrung dieser Funktionen und/oder Verrichtungen
resultieren.

Was sind die Voraussetzungen fiir den Anspruch auf
Rechtsschutz?

a) Der Anspruch auf Rechtsschutz besteht nach Eintritt
eines Rechtsschutzfalles. Dieser muss innerhalb des
versicherten Zeitraums eintreten.

b) Fur Straf- und Ordnungswidrigkeitenverfahren gilt: Der
Rechtsschutzfall ist die Einleitung eines Ermittlungsver-
fahrens gegen den Versicherungsnehmer. Ein Ermitt-
lungsverfahren ist eingeleitet, wenn es bei der zustdndi-
gen Behdrde als solches verfiigt ist.

c) Fur Privatklageverfahren gilt: Der Rechtsschutzfall ist die
Anrufung der Vergleichsbehdrde durch den Privatkldger.
Wenn kein Stihneversuch erfolgt, gilt: Der Rechtsschutz-
fall ist die Klageerhebung nach § 381 Strafprozessord-
nung (StPO).

d) Die Einleitung eines Ermittlungsverfahrens gegen meh-
rere versicherte Personen gilt als ein Rechtsschutzfall.

Welchen Umfang haben die Leistungen?

a) Der Versicherer tragt die Verfahrenskosten. Verfahren-
skosten sind die Kosten, die dem Versicherungsnehmer
in den Verfahren nach Ziffer C.5.1 auferlegt werden. In
Verfahren auRerhalb Europas tragt der Versicherer die
Kosten bis zu dem Betrag, der entstehen wiirde, wenn
die Verfahren in der Bundesrepublik Deutschland statt-
finden wiirden;

b) Der Versicherer tragt die Rechtsanwaltskosten in ange-
messener Vergiitung.

C5.5

C.5.6

C.6
C6.1

C.6.2

Hierfir priift der Versicherer, ob die Vergiitungsverein-
barung des Versicherungsnehmers mit seinem Rechts-
anwalt angemessen ist. MaRstab hierfiir ist § 4 Absatz
3 des Rechtsanwaltsvergilitungsgesetzes (RVG). Danach
kann der Versicherer eine vereinbarte Vergtitung auf
den angemessenen Betrag herabsetzen, wenn sie unter
Berlicksichtigung aller Umstdnde unangemessen hoch
ist. Der Versicherer kann sich nicht auf die Unangemes-
senheit der Vergiitungsvereinbarung berufen, wenn er
ihr in Textform zugestimmt hat.

Des Weiteren trdgt der Versicherer die tblichen Ausla-
gen fiir folgende Tdtigkeiten eines vom Versicherungs-
nehmer beauftragten Rechtsanwaltes:

» Verteidigung des Versicherungsnehmers in Verfah-
ren nach Ziffer C.5.1 einschlieBlich Strafvollstre-
ckungsverfahren;

« Tdtigkeit in Privatklageverfahren (§§ 374 ff. StPO),
um die rechtlichen Interessen des Versicherungs-
nehmers als Angeklagten wahrzunehmen.

Welche Regelungen gelten fiir die Versicherungssumme?

Zahlungen fir den Versicherungsnehmer und mitversicherte
Personen aufgrund desselben Rechtsschutzfalles werden
zusammengerechnet.

Wer bearbeitet die Cyber-Rechtsschutzfille?

Die ERGO Versicherung AG hat die Bearbeitung von Rechts-
schutzfillen in ein rechtlich selbststdndiges Schadens-
abwicklungsunternehmen i. S. v. § 126 Versicherungsver-
tragsgesetz (VVG) ausgegliedert. Es handelt sich um die
D.A.S. Rechtsschutz Leistungs-GmbH, Thomas-Dehler-Str. 2,
81737 Minchen (ladungsfidhige Anschrift) gesetzlich vertre-
ten durch den Geschdftsfiihrer Helmut Plote. Sitz Miinchen.
Handelsregister: HRB 213964 Amtsgericht Miinchen.

Cyber-Beratungsrechtsschutz
Was ist in welchem Umfang versichert?

Liegt ein Versicherungsfall nach den Vertragsteilen A oder B
vor, gilt: Der Beratungsrechtsschutz umfasst die telefonische
anwaltliche Rechtsberatung des Versicherungsnehmers.

Der Versicherungsnehmer ruft den Versicherer an. Dieser
empfiehlt dem Versicherungsnehmer auf Wunsch eine auf
telefonische Rechtsberatung ausgerichtete Rechtsanwalts-
kanzlei.

Mitversichert ist auch eine vorsorgliche telefonische anwalt-
liche Rechtsberatung in unmittelbarem Zusammenhang
mit Cyber Rechtsfdllen.

Voraussetzungen: Der Versicherungsnehmer ruft den Ver-
sicherer an. Dieser vermittelt die Anwaltskanzlei, die den
Versicherungsnehmer telefonisch beréit.

Der im Versicherungsschein festgelegte Selbstbehalt findet
keine Anwendung.

Welches ist das zustdndige Abwicklungsunternehmen fiir
den Cyber-Beratungsrechtsschutz?

Die ERGO Versicherung AG hat die Bearbeitung von Rechts-
schutzfdllen in ein rechtlich selbststdndiges Schadens-
abwicklungsunternehmeni. S. v. § 126 Versicherungsver-
tragsgesetz (VVG) ausgegliedert. Es handelt sich um die
D.A.S. Rechtsschutz Leistungs-GmbH, Thomas-Dehler-Str. 2,
81737 Minchen (ladungsfihige Anschrift), gesetzlich ver-
treten durch den Geschdftsfiihrer Helmut Plote. Sitz Miin-
chen. Handelsregister: HRB 213964 Amtsgericht Miinchen.
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Vertragsteil D — Ausschliisse

D.1

D.1.1

D.1.2

D.1.3

D.1.4

D.1.5

D.1.6

D.1.7

Was ist nicht bzw. nicht in vollem Umfang versichert?

Ohne Riicksicht auf mitwirkende Ursachen besteht kein Ver-
sicherungsschutz fir:

Schdden, die der Versicherungsnehmer oder mitversicherte
Gesellschaften bzw. deren Reprdsentanten wissentlich oder
vorsdtzlich herbeifiihren.

Schdden Dritter, die der Versicherungsnehmer, mitversi-
cherte Gesellschaften oder deren Mitversicherte im Sinne
von Ziffer A.2.2 durch wissentliches Abweichen von Gesetz,
Vorschrift, Weisung oder Vollmacht herbeifiihren. Gleiches
gilt bei sonstiger wissentlicher Pflichtverletzung.

Kein Versicherungsschutz besteht ferner fiir Anspriiche aller
Personen, die Schdden wie folgt verursachen: Sie bringen
Erzeugnisse in Kenntnis von deren Mangelhaftigkeit oder
Schddlichkeit in Verkehr. Dies gilt auch fiir Arbeiten oder
sonstige Leistungen. Solange ein Vorwurf strittig ist, besteht
Abwehrschutz. Wird ein Vorwurf rechtskrdftig festgestellt,
muss der Versicherungsnehmer dem Versicherer die vor-
geleisteten Prozesskosten erstatten.

Aufwendungen, die im Zusammenhang stehen mit dem
Riickruf von eigenen oder fremden Erzeugnissen.

Anspriiche, soweit nicht ausdriicklich mitversichert, wenn
sie aufgrund Vertrags, Garantie oder gesonderter Zusagen
tiber den Umfang der gesetzlichen Haftpflicht hinausgehen.

Schdden/Anspriiche, soweit nicht ausdriicklich mitver-
sichert, durch die Verletzung von folgenden Rechten:
Patenten, Urheberrechten, Markenrechten, Betriebs- und
Geschdftsgeheimnissen, geistigem Eigentum und gewerb-
lichen Schutzrechten. Gleiches gilt bei Verstéen gegen das
Kartell- oder Wettbewerbsrecht.

Fiir Schdden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungsschutz.

Schdden an fremden Sachen, die der Versicherungsneh-
mer oder Mitversicherte gemietet, geleast, gepachtet

oder geliehen haben. Gleiches gilt, wenn die Sachen durch
verbotene Eigenmacht erlangt wurden oder sie Gegenstand
eines besonderen Verwahrungsvertrags sind. Ebenfalls kein
Versicherungsschutz besteht bei Schdden an Kommissions-
waren.

Wenn sich aus dem zuvor genannten Vermégensschdden
ergeben, sind diese ebenfalls nicht versichert (z.B. Nut-
zungsausfall, entgangener Gewinn).

Anspriiche Dritter, soweit nicht ausdriicklich mitversichert,

« auf Erfullung von Vertrdgen, Nacherfiillung, aus Selbst-
vornahme, Ruicktritt, Minderung, auf Schadensersatz
statt der Leistung.

» wegen Schdden, die verursacht werden, um die Nacher-
fiillung durchfiihren zu kénnen.

» wegen des Ausfalls der Nutzung des Vertragsgegen-
stands oder wegen des Ausbleibens des mit der Ver-
tragsleistung geschuldeten Erfolgs.

« auf Ersatz vergeblicher Aufwendungen im Vertrauen auf
ordnungsgemdfbe Vertragserfiillung.

« auf Ersatz von Vermdgensschdden wegen Verzégerung
der Leistung.

« wegen anderer an die Stelle der Erfiillung tretender
Ersatzleistungen.

Dies gilt auch, wenn es sich um gesetzliche Anspriiche
handelt.

D.1.8

D.1.9

D.1.10

D.1.11

D.1.12

D.1.13

D.1.14

Anspriiche wegen Schdden an vom Versicherungsnehmer
hergestellten oder gelieferten Sachen. Dies gilt auch fiir
Arbeiten oder sonstige Leistungen.

Dieser Ausschluss findet auch dann Anwendung, wenn
Dritte im Auftrag oder fiir Rechnung des Versicherungsneh-
mers wie folgt tétig sind: Diese haben die Herstellung oder
Lieferung der Sachen oder die Arbeiten oder sonstigen Leis-
tungen tibernommen.

Anspriiche im Zusammenhang mit dem Gebrauch von
Kraft-, Schienen-, Schwebe-/Seilbahn-, Wasser-, Luft- und
Raumfahrzeugen. Gleiches gilt fiir Anspriiche im Zusam-
menhang mit Planung, Konstruktion, Herstellung oder
Lieferung von oder Tdtigkeiten an oben genannten Fahr-
zeugen/Fahrzeugteilen. Dies gilt auch dann, wenn hierfir
Software eingesetzt oder Software fir Fahrzeuge/Fahrzeug-
teile entwickelt wird.

Kein Versicherungsschutz besteht ferner fiir Anspriiche im
Zusammenhang mit der Beeintréchtigung des StralRen-,
Schienen-, Schwebe-/Seilbahn-, Wasser- und/oder Luftver-
kehrs oder der Raumfahrt.

Anspriiche aus Lieferungen und Leistungen auf dem Gebiet
der Wehrtechnik.

Anspriche auf Entschddigung mit Strafcharakter, insbeson-
dere punitive oder exemplary damages.

Anspriiche aus Arbeitsunfdllen und Berufskrankheiten

» bei Personen, die der Versicherungsnehmer im Ausland
eingestellt oder dort mit Arbeiten betraut hat;

+ im Betrieb des Versicherungsnehmers nach dem Sozial-
gesetzbuch VII. Mitversichert bleiben diese Anspriiche,
wenn sie gerichtet sind gegen:

a) den Versicherungsnehmer;
b) seine gesetzlichen Vertreter;

c) angestellte Personen, die den versicherten Betrieb
leiten oder beaufsichtigen.

Anspriiche wegen Schdden, die auf Asbest, asbesthaltige
Substanzen oder Erzeugnisse zurtickzufiihren sind.

Schdden durch

a) Krieg, kriegsdhnliche Ereignisse, staatlich veranlasste
oder politisch motivierte Angriffe, welche sich auf IT-
Systeme auswirken;

b) Burgerkrieg, Revolution, Aufstand, Aufruhr, Innere
Unruhen, andere feindselige Handlungen, Generalstreik,
illegalen Streik;

c) Terrorakte (dies sind jegliche Handlungen von Personen
oder Personengruppen zur Erreichung politischer, religi-
Oser, ethnischer oder ideologischer Ziele, die geeignet
sind, Angst oder Schrecken in der Bevilkerung oder
Teilen der Bevolkerung zu verbreiten und dadurch auf
eine Regierung oder staatliche Einrichtungen Einfluss zu
nehmen);

d) Kernenergie, nukleare Strahlung/Réntgenstrahlung,
radioaktive Stoffe/Substanzen;

e) Verfliigungen oder Mallnahmen von hoher Hand (staatli-
che oder behérdliche Anweisungen);

f) hohere Gewalt, soweit sich elementare Naturkrdfte aus-
gewirkt haben.

Fir Schdden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungsschutz.



D.1.15

D.1.16

D.1.17

D.1.18
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Anspriiche aus der Tatigkeit als Architekt oder Ingenieur
einschlieBlich der Bauliberwachung (Architekten- und
Ingenieur-Risiko).

Schdden/Anspriiche im Zusammenhang mit Glicksspielen,
Wetten, Preisausschreiben, Vergiinstigungen (z.B. Gutschei-
ne, Preisnachldsse, Rabatte). Gleiches gilt bei Coupons, vir-

tuellem Geld/Cybermoney (z.B. Bitcoins) oder Pornographie.

Schdden/Anspriiche durch die Verwendung von illegal
erworbenen, nicht lizensierten oder nicht betriebsbereiten
Programmen.

Fiir Schdden/Anspriiche, die mit dem Vorgenannten im
Zusammenhang stehen, besteht ebenfalls kein Versiche-
rungsschutz.

Umweltschdden, d.h. Schidden an der Umwelt, die verur-
sacht werden durch

a) Stoffe, Erschiitterungen, Gerdusche, Druck;

b) elektromagnetische, radioaktive oder andere Strahlun-
gen oder Wellen;

c) Gase, Ddmpfe, Wdrme;
d) Verschmutzung, Kontamination und Schadstoffe

und sich in Boden, Luft oder Wasser - auch Grundwasser -
innerhalb oder aulberhalb umschlossener Rdume ausbreiten.

Schdden/Anspriiche im Zusammenhang mit

a) dem Kauf, dem Verkauf, der Vermittlung oder dem
Handel von Aktien, Kapitalbeteiligungen, Wertpapieren,
Rohstoffen, Derivaten, Devisen, Anleihen und vergleich-
baren Handelsgeschdften. Dies gilt ebenso fiir das Aus-
fiihren von Handelsgeschdften und deren Folgen, zum
Beispiel bei Verlusten aus Eigenhandel oder Handelsver-
bindlichkeiten (Handelspassiva);

b) der Verletzung rechtlicher Bestimmungen, die das
Angebot oder die Emission von oder den Handel mit
Wertpapieren regeln. So zum Beispiel das Wertpapier-
handelsgesetz, Wertpapier Erwerbs- und Ubernahme
Gesetz, Wertpapierprospektgesetz, Vermdgensanla-
gengesetz sowie vergleichbare in- und ausldndische
Vorschriften;

D.1.20

D.1.21

D.1.22

c) der Verdffentlichung fehlerhafter, unrichtiger oder
unvollstdndiger Finanz- oder Wirtschaftsdaten von
Unternehmen. Insbesondere in der Bilanz, im Geschdfts-
bericht, in Presseartikeln oder Pressekonferenzen oder
bei sonstigen Kapitalmarktinformationen. Ebenso, wenn
diese bereits vor oder erst nach einem fiir die Verdof-
fentlichung vorgesehenen Termin an die Offentlichkeit/
einzelne Unbefugte gelangen. Dies gilt auch bei sons-
tigem Gebrauch vertraulicher Informationen (zum Bei-
spiel Insiderinformationen) oder der Verletzung hierauf
anwendbarer Gesetze oder Vorschriften;

d) der Bewertung von Unternehmen. Sowie der Bewertung,
Quantifizierung, Qualifizierung, Analyse oder Prognose
hinsichtlich der Wertentwicklung von Wertpapieren,
Gutern, Sachen oder Geld jeglicher Art.

Versichert bleiben IT-Dienst- und -Forensikleistungen
entsprechend den Vereinbarungen zu Ziffer C.1.2 und im
Rahmen der fiir Vertragsteil C vereinbarten Versicherungs-
summe.

Schdden/Anspriiche wegen der rechtswidrigen oder nicht
autorisierten Sammlung von persénlichen Daten oder
Kundeninformationen. Dieser Ausschluss findet bei Arbeit-
nehmern einer versicherten Gesellschaft keine Anwendung,
wenn: Der Arbeitnehmer hat ohne Kenntnis oder Zustim-
mung der Reprdsentanten personliche Daten oder Kunden-
informationen gesammelt.

Fir Schdden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungsschutz.

Der Versicherungsschutz bezieht sich nicht auf Schadens-
ersatzanspriiche wegen des unaufgeforderten Verbreitens
von (Werbe-) E-Mails, Telefaxen, Telemarketing oder ander-
weitiger Direktwerbung. Dies gilt auch bei Telefonlberwa-
chungen oder sonstigen Audio- oder Videoaufzeichnungen.

Anspriiche/Schdden im Zusammenhang mit dem Ausfall
bzw. der Einschréinkung von Infrastrukturen. Hierzu zdhlen
zum Beispiel die Versorgung mit Strom, Energie, Internet
sowie Satelliten- und Telekommunikation.

Buftgelder, Steuern, Strafen, behdrdliche Vollstreckungen
und Anordnungen.

13
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Welche Obliegenheiten bestehen vor Eintritt des
Versicherungsfalls?

Der Versicherungsnehmer hat vor Eintritt des Versiche-
rungsfalls

eine angemessene, jedoch mindestens einmal wdchentliche
Datenvollsicherung vorzunehmen, das heift Duplikate der
versicherten Daten und Programme anzufertigen. Diese
Duplikate miissen geeignet sein, eine ordnungsgemdilse
Wiederherstellung des IT-Systems in die zuletzt funktio-
nierende Konfiguration vor Eintritt des Versicherungsfalls
zu ermdglichen und sind so aufzubewahren, dass sie von
einem Schadensfall der Originale nicht gleichzeitig betroffen
sein konnen;

sicherzustellen, dass die eingesetzten Programme aktuell
vom Hersteller unterstiitzt werden. Die Vorschriften und
Hinweise des Herstellers zur Installation, Wartung und
Pflege der Hard- und Software sind zu beachten. Aktuali-
sierungen miissen nach Bereitstellung durch den Hersteller
unverziglich installiert werden;

stdndig aktualisierte Schutzmalnahmen gegen den
bestimmungswidrigen oder nicht autorisierten Zugriff auf
gespeicherte Daten und Programme vorzunehmen. Zum
Beispiel durch Anti-Viren-Programme;

die private Nutzung der IT-Systeme durch seine Betriebs-
angehdrigen schriftlich zu regeln. Die Betriebsangehdrigen
sind anzuweisen, nur Daten und Programme zu verwenden,
deren Nutzung der Versicherungsnehmer freigegeben hat;

vor der Verdffentlichung von digitalen Medieninhalten die
Inhalte fachgerecht zu tberprifen;

Regelungen zur Nutzung externer Datentrdger zu treffen.
Die Nutzung ist den Betriebsangehdrigen nur zu erlauben,
wenn diese Datentrdger vorher auf Schadprogramme
gepriift wurden und/oder fiir betriebliche Zwecke im Unter-
nehmen zugelassen sind.

Welche Obliegenheiten bestehen im Versicherungsfall?

Der Versicherungsnehmer hat bei und nach Eintritt des
Versicherungsfalls folgende Obliegenheiten zu erfiillen:

Schadenminderung

Der Versicherungsnehmer hat nach Méglichkeit fiir die
Abwendung und Minderung des Schadens zu sorgen. Dabei
hat er Weisungen des Versicherers, soweit fiir ihn zumut-
bar, zu befolgen sowie Weisungen einzuholen, wenn die
Umstdnde dies gestatten. Erteilen mehrere an dem Ver-
sicherungsvertrag beteiligte Versicherer unterschiedliche
Weisungen, hat der Versicherungsnehmer nach pflichtge-
mdRem Ermessen zu handeln.

Anzeigepflicht

a) Der Versicherungsnehmer hat dem Versicherer den
Schadeneintritt, nachdem er von ihm Kenntnis erlangt
hat, unverziiglich anzuzeigen. Dies gilt auch, wenn ein
Dritter seinen Anspruch gegeniiber dem Versicherungs-
nehmer geltend macht.

b) Wird gegen den Versicherungsnehmer ein staatsan-
waltschaftliches, behdrdliches oder gerichtliches Ver-
fahren eingeleitet, ein Mahnbescheid erlassen oder ihm
gerichtlich der Streit verkiindet, hat er dies unverziiglich
anzuzeigen.

Auskunftspflicht
Der Versicherungsnehmer hat

a) soweit mdglich dem Versicherer unverziglich jede Aus-
kunft - auf Verlangen in Textform - zu erteilen, die zur

E.2.4

E.2.5

E.2.6

E.3
E3.1

E.3.2

Feststellung des Versicherungsfalls oder des Umfanges
der Leistungspflicht des Versicherers erforderlich ist
sowie jede Untersuchung tiber Ursache und Hohe des
Schadens und Uber den Umfang der Entschddigungs-
pflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizubringen,
deren Beschaffung ihm billigerweise zugemutet werden
kann.

Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so lange
unverdndert zu lassen, bis der Versicherer eine Verdnderung
gestattet. Sind Verdnderungen unumgdnglich, ist das
Schadenbild nachvollziehbar zu dokumentieren.

Unterstiitzung bei der Schadenregulierung
Der Versicherungsnehmer hat

a) dem Versicherer ausfiihrliche und wahrheitsgemadlRe
Schadenberichte zu erstatten und ihn bei der Schaden-
ermittlung und -regulierung zu unterstitzen. Alle
Umstdnde, die nach Ansicht des Versicherers fir die
Bearbeitung des Schadens wichtig sind, miissen mitge-
teilt sowie alle dafiir angeforderten Schriftstiicke tber-
sandt werden;

b) die Fiihrung des Verfahrens dem Versicherer zu tberlas-
sen, wenn gegen ihn ein Haftpflichtanspruch gerichtlich
geltend gemacht wird. Der Versicherer beauftragt im
Namen des Versicherungsnehmers einen Rechtsanwalt.
Der Versicherungsnehmer muss dem Rechtsanwalt Voll-
macht sowie alle erforderlichen Auskiinfte erteilen und
die angeforderten Unterlagen zur Verfligung stellen.

Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verfligung von
Verwaltungsbehdrden auf Schadensersatz muss der Ver-
sicherungsnehmer fristgemdfR Widerspruch oder die sonst
erforderlichen Rechtsbehelfe einlegen. Einer Weisung des
Versicherers bedarf es nicht.

Welche Folgen hat die Verletzung von Obliegenheiten?
Kiindigung

Verletzt der Versicherungsnehmer vorsdtzlich oder grob
fahrldssig eine Obliegenheit, die er vor Eintritt des Versiche-
rungsfalls gegeniiber dem Versicherer zu erfillen hat, so
kann der Versicherer innerhalb eines Monats, nachdem er
von der Verletzung Kenntnis erlangt hat, den Vertrag fristlos
kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versi-
cherungsnehmer nachweist, dass er die Obliegenheit weder
vorsdtzlich noch grob fahrldssig verletzt hat.

Leistungsfreiheit bei Obliegenheitsverletzungen

Verletzt der Versicherungsnehmer eine Obliegenheit vor-
sdtzlich, so ist der Versicherer von der Verpflichtung zur
Leistung frei. Bei grob fahrldssiger Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in dem
Verhdltnis zu kirzen, das der Schwere des Verschuldens des
Versicherungsnehmers entspricht.

Verletzt der Versicherungsnehmer eine nach Eintritt des
Versicherungsfalls bestehende Auskunfts- oder Aufkld-
rungsobliegenheit, ist der Versicherer nur dann vollstdndig
oder teilweise leistungsfrei, wenn er den Versicherungs-
nehmer durch gesonderte Mitteilung in Textform (z. B. E-Mail,
Telefax oder Brief) auf diese Rechtsfolge hingewiesen hat.

Der Versicherer bleibt zur Leistung verpflichtet, wenn der
Versicherungsnehmer nachweist, dass er die Obliegenheit
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E.4.2

E.5

E.6

E.7

E.7.1

nicht grob fahrldssig verletzt hat. Dies gilt auch, wenn der
Versicherungsnehmer nachweist, dass die Verletzung der
Obliegenheit weder fir den Eintritt oder die Feststellung
des Versicherungsfalls noch fiir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leistung ursdch-
lich war. Das gilt nicht, wenn der Versicherungsnehmer die
Obliegenheit arglistig verletzt hat

Wie ist die Entschddigungsleistung begrenzt?

Die Entschddigungsleistung ist bei jedem Versicherungsfall
auf die im Versicherungsschein genannten Versicherungs-
summen begrenzt. Dies gilt auch, wenn sich der Versiche-
rungsschutz z.B. auf mehrere entschddigungspflichtige
Personen erstreckt. Sofern nicht etwas anderes vereinbart
wurde, gilt: Die Entschddigungsleistungen des Versicherers
furr alle Versicherungsfille eines Versicherungsjahres sind
auf das Einfache der jeweiligen Versicherungssummen
begrenzt.

Ist ein Selbstbehalt vereinbart, beteiligt sich der Versi-
cherungsnehmer bei jedem Versicherungsfall mit dem im
Versicherungsschein festgelegten Selbstbehalt an der Scha-
densersatz-/Entschddigungsleistung.

Fir die Vertragsteile A, B und C gilt jeweils:

Mehrere wdhrend der Wirksamkeit der Versicherung eintre-
tende Versicherungsfdlle gelten unter folgenden Vorausset-
zungen als ein Versicherungsfall (Serienschaden):

Sie beruhen auf:
» derselben Ursache;

« gleichen Ursachen mit innerem, insbesondere sachli-
chem und zeitlichem, Zusammenhang;

« der Schadenverursachung durch dieselbe Person;
» der Lieferung von Waren mit gleichen Mdngeln.

Es ist ausreichend, wenn mindestens eine dieser Vorausset-
zungen erfiillt ist.

Der Serienschaden gilt zum Zeitpunkt des ersten dieser Ver-
sicherungsfdlle als eingetreten.

Was ist bei der Abtretung eines Freistellungsanspruchs zu
beachten?

Eine Abtretung oder Verpfandung des Freistellungsan-
spruchs darf vor seiner endguiltigen Feststellung ohne
Zustimmung des Versicherers nicht erfolgen. Eine Abtre-
tung an den geschddigten Dritten ist zuldssig.

Was ist bei erlassenen Sanktionen zu beachten?

Es besteht - unbeschadet der tibrigen Vertragsbestimmun-
gen - Versicherungsschutz nur, soweit und solange dem
keine auf die Vertragsparteien direkt anwendbaren Wirt-
schafts-, Handels- oder Finanzsanktionen bzw. Embargos
der Europdischen Union oder der Bundesrepublik Deutsch-
land entgegenstehen. Dies gilt auch fir Wirtschafts-, Han-
dels- oder Finanzsanktionen bzw. Embargos, die durch die
Vereinigten Staaten von Amerika erlassen werden, soweit
dem nicht Rechtsvorschriften der europdischen Union oder
der Bundesrepublik Deutschland entgegenstehen.

Was muss der Versicherungsnehmer bei der Beitragszah-
lung beachten?

Zahlung des ersten oder einmaligen Beitrags und mdogliche
Folgen einer verspdteten Zahlung:

Der Versicherungsnehmer muss den Beitrag unverziiglich
nach Ablauf von 14 Tagen nach Zugang des Versicherungs-
scheins zahlen. Der Versicherungsnehmer muss jedoch
nicht vor dem im Versicherungsschein genannten Beginn
der Versicherung zahlen.

E.7.2

E7.3

E.7.4

E.7.5

Zahlt der Versicherungsnehmer zu einem spdteren Zeit-
punkt, beginnt der Versicherungsschutz erst dann. Der Ver-
sicherer kann vom Vertrag zuriicktreten, solange der Beitrag
nicht gezahlt ist. Beides gilt nicht, wenn der Versicherungs-
nehmer die Nichtzahlung nicht zu vertreten hat.

Fir Versicherungsfdlle, die bis zur Zahlung des Beitrags
eintreten, hat der Versicherungsnehmer keinen Versiche-
rungsschutz.

Die genannten Rechte stehen dem Versicherer nur unter
folgenden Bedingungen zu: Der Versicherer muss den Ver-
sicherungsnehmer durch gesonderte Mitteilung in Textform
auf die beschriebenen Rechtsfolgen aufmerksam gemacht
haben. Dies kann auch durch einen auffdlligen Hinweis im
Versicherungsschein erfolgt sein.

Zahlung des Folgebeitrags und mdogliche Folgen einer ver-
spdteten Zahlung:

Alle weiteren Beitrdge sind, je nach Zahlungsweise, zu
Beginn des vereinbarten Beitragszeitraums fallig.

Zahlt der Versicherungsnehmer nicht rechtzeitig, gerdt er
ohne Mahnung in Verzug. Dies gilt nicht, soweit er die ver-
spdtete Zahlung nicht zu vertreten hat. Der Versicherer ist
berechtigt, dem Versicherungsnehmer auf dessen Kosten in
Textform eine Zahlungsfrist von mindestens zwei Wochen
zu bestimmen. Diese Zahlungsaufforderung ist nur wirk-
sam, wenn der Versicherer darin die riickstdndigen Betrdge
des Beitrags, Zinsen und Kosten im Einzelnen beziffert.
Zusdtzlich mussen die mit dem Fristablauf verbundenen
Rechtsfolgen angegeben werden.

Ist der Versicherungsnehmer nach Ablauf der Frist von zwei
Wochen noch in Zahlungsverzug, gilt: Ab diesem Zeitpunkt
besteht bis zur Zahlung kein Versicherungsschutz. Aufer-
dem kann der Versicherer den Vertrag fristlos kiindigen.

Beide Rechtsfolgen gelten nur, wenn der Versicherer den
Versicherungsnehmer mit der Zahlungsaufforderung darauf
hingewiesen hat.

Kiindigt der Versicherer und zahlt der Versicherungsnehmer
nach der Kiindigung innerhalb eines Monats den ange-
mahnten Betrag, besteht der Vertrag fort. Fiir Versiche-
rungsfdlle, die zwischen dem Ablauf der Zahlungsfrist und
der Zahlung eingetreten sind, besteht jedoch kein Versiche-
rungsschutz.

Unterjdhrige Zahlungsweise und mégliche Folgen einer
verspdteten Zahlung:

Sind Monats-, Viertel- oder Halbjahresbeitrdge vereinbart
und kommt der Versicherungsnehmer mit der Zahlung
eines Beitrags in Verzug, gilt: Der noch ausstehende Beitrag
wird sofort féllig. Der Versicherer kann dann fiir die Zukunft
auch eine jdhrliche Beitragszahlung verlangen.

Besonderheiten im Lastschriftverfahren:

Die Zahlung ist rechtzeitig, wenn der Versicherer den
Beitrag zum Fiilligkeitstag abbuchen kann und der Ver-
sicherungsnehmer einer berechtigten Abbuchung nicht
widerspricht. Kann der Versicherer den félligen Beitrag ohne
Verschulden des Versicherungsnehmers nicht abbuchen,
gilt: Die Zahlung ist noch rechtzeitig, wenn sie unverziiglich
nach einer in Textform abgegebenen Zahlungsaufforderung
erfolgt.

Beitrag bei vorzeitiger Vertragsbeendigung

Endet das Versicherungsverhdltnis vor Ablauf der Versi-
cherungsperiode oder wird es nach Beginn riickwirkend
aufgehoben, gilt: Dem Versicherer steht der Beitrag oder
die Geschdftsgebiihr nach MaRgabe der §§ 39 und 80 VVG
zu. Dies gilt auch, wenn das Versicherungsverhdltnis von
Anfang an wegen arglistiger Tduschung nichtig ist.
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Warum konnen sich die Beitrége dndern?

Jahrliche Abfrage der zur Beitragsabrechnung notwendigen
Daten

Einmal im Versicherungsjahr fragt der Versicherer die zur
Beitragsberechnung notwendigen Daten beim Versiche-
rungsnehmer ab. Er ist verpflichtet, dem Versicherer die
Daten innerhalb eines Monats nach Aufforderung mitzu-
teilen. Der Versicherer passt den Beitrag aufgrund der mit-
geteilten Daten oder sonstigen Feststellungen fiir das lau-
fende Versicherungsjahr an. Der Beitrag darf jedoch nicht
geringer werden als der vertraglich vereinbarte Mindestbei-
trag. Fallt ein versichertes Risiko weg, passt der Versicherer
den Beitrag erst ab Eingang der Mitteilung an.

Anpassung der Beitrdge
Beitragsanpassung

Der Versicherer ist berechtigt, den vertraglich verein-

barten Beitrag zu Beginn des jeweiligen Vertragsverldn-
gerungsjahrs anzupassen. Die Anpassung erfolgt unter
Beibehaltung der dem Vertrag zugrunde liegenden Kalku-
lationsmethode und entsprechend der bis zum Ende des
Verldngerungszeitraums erwarteten Entwicklung des
Schadenbedarfs. Weiterhin werden die tatsdchlichen Verdn-
derungen bertiicksichtigt, die nach der zugrunde liegenden
Tarifkalkulation eingetreten sind. Hierzu gehéren zum
Beispiel die Kostensdtze fiir Riickversicherung.

Kiindigung

Der Versicherungsnehmer ist berechtigt, den Versiche-
rungsvertrag innerhalb eines Monats nach Mitteilung der
Beitragserhohung zu kiindigen. Die Kiindigung wird friihes-
tens zum Zeitpunkt des Wirksamwerdens der Beitragsver-
dnderung wirksam.

Wie lange lduft der Vertrag und wann kann er beendet
werden?

Die vereinbarte Vertragslaufzeit ergibt sich aus dem Versi-
cherungsschein.

Der Vertrag verldngert sich jeweils um ein weiteres Jahr,
wenn eine Vertragspartei ihn nicht mit einer Frist von 3
Monaten zum Ablauf der vereinbarten Vertragslaufzeit
kiindigt. Gleiches gilt zum Ablauf jedes folgenden Versiche-
rungsjahres. Bei einer Laufzeit von mehr als 3 Jahren kann
der Versicherungsnehmer bereits zum Ablauf des dritten
Jahres kiindigen. Eine Kiindigung ist fristgerecht, wenn

sie dem Versicherer 3 Monate vor dem jeweiligen Ablauf
zugegangen ist.

Abweichend hiervon verldngert sich der Versicherungs-
schutz nach Ziffer C.4.3 (Ubernahme von Erpressungs- oder
Losegeld durch den Versicherer) nur dann jeweils um ein
weiteres Jahr, wenn der Versicherungsnehmer nach Auf-
forderung des Versicherers vor Ablauf des laufenden Ver-
sicherungsjahres eine Verldngerungserkldrung zu diesem
Versicherungsschutz abgibt.

Ist der Versicherungsfall eingetreten, gilt:

a) Bei Schdden gemdR Vertragsteil A konnen beide Ver-
tragsparteien den Vertrag kiindigen, wenn der Versi-
cherer Schadensersatz geleistet hat. Gleiches gilt bei
gerichtlicher Zustellung einer Klage Uber einen unter
den Versicherungsschutz fallenden Haftpflichtanspruch.
Die Kiindigung muss dem Vertragspartner spdtestens
einen Monat nach der Schadensersatzzahlung oder der
Zustellung der Klage zugegangen sein.

b) Bei Schdden gemdf den Vertragsteilen B und C kdnnen
beide Vertragsparteien den Vertrag nach dem Eintritt
des Versicherungsfalls kiindigen. Die Kiindigung ist nur
bis zum Ablauf eines Monats seit dem Abschluss der
Verhandlungen tber die Entschddigung zuldssig.

E.10

E.11
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E.13

Die Kiindigung muss in Textform erfolgen. Kiindigt der Ver-
sicherungsnehmer, wird sie sofort nach Zugang beim Ver-
sicherer wirksam. Der Versicherungsnehmer kann bestim-
men, dass die Kiindigung zu einem spdteren Zeitpunkt
wirksam wird, spdtestens jedoch zum Ende der laufenden
Versicherungsperiode. Kiindigt der Versicherer, wird die
Kiindigung einen Monat nach Zugang beim Versicherungs-
nehmer wirksam.

Wann verjdhren Anspriiche aus dem Versicherungs-
vertrag?

Die Anspriiche verjdhren in 3 Jahren, wobei sich die
Fristberechnung nach den Vorschriften des Birgerlichen
Gesetzbuchs richtet. Wurde ein Anspruch beim Versicherer
angemeldet, gilt:

Die Verjdhrung ist von der Anmeldung bis zu dem Zeitpunkt
gehemmt, zu dem die Entscheidung des Versicherers dem
Anspruchsteller zugeht. Dies muss in Textform erfolgen.

Wann kann aus besonderen Griinden die Leistungspflicht
entfallen?

Der Versicherer ist unter folgender Voraussetzung von der
Schadensersatz-/Entschddigungspflicht frei: Wenn der Ver-
sicherungsnehmer den Versicherer arglistig Giber Tatsachen,
die fiir den Grund oder die Hohe der Entschddigung von
Bedeutung sind, tduscht oder zu tduschen versucht.

Ist die Tduschung oder der Tduschungsversuch durch
rechtskrdftiges Strafurteil gegen den Versicherungsnehmer
wegen Betrugs oder Betrugsversuchs festgestellt, so gelten
die Voraussetzungen des Satzes 1 als bewiesen.

Welches Recht ist anzuwenden?

Fir diesen Vertrag gilt deutsches Recht.
Welches Gericht ist zustdndig?

Klagen gegen den Versicherer:

Klagen aus dem Versicherungsvertrag gegen den Versiche-
rer kann der Versicherungsnehmer an folgende Gerichts-
sténde richten: Den Firmensitz oder den Sitz der fiir den
Versicherungsvertrag zustdndigen Niederlassung des Ver-
sicherers.

Klagen aus der Rechtsschutzdeckung gegen den Versi-
cherer sind an die D.A.S. Rechtsschutz Leistungs-GmbH,
Thomas-Dehler-Str. 2, 81737 Miinchen zu richten.

Die ERGO hat die Bearbeitung von Rechtsschutzféllen in

ein rechtlich selbststdndiges Schadensabwicklungsunter-
nehmen i. S. v. § 126 Versicherungsvertragsgesetz (VVG)
ausgegliedert. Es handelt sich um die D.A.S. Rechtsschutz
Leistungs-GmbH, Thomas-Dehler-Str. 2, 81737 Miinchen
(ladungsfdhige Anschrift), gesetzlich vertreten durch den
Geschdftsfiihrer Helmut Plote. Sitz: Miinchen. Handelsregis-
ter: HRB 213964 Amtsgericht Miinchen.

Ist der Versicherungsnehmer eine natdrliche Person, gilt:
Die Klage kann bei dem fiir seinen Wohnsitz oder seinen
gewodhnlichen Aufenthaltsort zum Zeitpunkt der Klageerhe-
bung zustdndigen Gericht eingereicht werden.

Klagen gegen den Versicherungsnehmer:

Ist der Versicherungsnehmer eine juristische Person, ist das
Gericht am Sitz oder der Niederlassung des Versicherungs-
nehmers zustdndig.

Ist der Versicherungsnehmer eine natdrliche Person, gilt:
Die Klage muss bei dem fiir seinen Wohnsitz oder seinen
gewodhnlichen Aufenthaltsort zum Zeitpunkt der Klageerhe-
bung zustdndigen Gericht eingereicht werden.
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Verlegt der Versicherungsnehmer seinen Wohn- oder
Geschdftssitz in einen Staat auBerhalb

» der Europdischen Union;
« Islands, Norwegens oder Liechtensteins;

ist das Gericht am Sitz des Versicherers oder seiner fiir den
Versicherungsvertrag zustdndigen Niederlassung zustdndig.

Welche Gesellschaften sind versichert?

Versicherungsschutz besteht fiir den Versicherungsnehmer
sowie fiir dessen im Inland belegenen Tochterunternehmen,
Niederlassungen und Betriebsstdtten.

Die Versicherung im Ausland belegener Tochterunternehmen,
Niederlassungen und Betriebsstdtten bedarf einer besonderen
Vereinbarung.

Tochterunternehmen des Versicherungsnehmers sind
Unternehmen, an denen der Versicherungsnehmer direkt
oder indirekt mit mehr als 20 % des stimmberechtigten
Kapitals beteiligt ist und bei denen er die direkte oder indi-
rekte unternehmerische Fiihrung ausiibt.

Fir Tochterunternehmen, Niederlassungen und Betriebs-
stdtten gelten die in Bezug auf den Versicherungsnehmer
getroffenen Bestimmungen entsprechend. Die Geltendma-
chung aller Rechte aus dem Versicherungsvertrag steht nur
dem Versicherungsnehmer zu. Diese alleinige Anspruchsbe-
rechtigung bezieht sich insbesondere auf Schdden bei den

Tochterunternehmen, Niederlassungen und Betriebsstdtten.

Die Korrespondenz und der Zahlungsverkehr erfolgen zwi-
schen dem Versicherer und dem Versicherungsnehmer; der
Versicherungsnehmer ist alleiniger Pramienschuldner.

Wer sind die Reprdsentanten des Versicherungsnehmers?

Dem Versicherungsnehmer stehen seine Reprdsentanten
beziiglich der Pflichten aus dem vorliegenden Versiche-
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rungsvertrag gleich. Reprdsentanten des Versicherungsneh-
mers und der mitversicherten Gesellschaften sind deren:

a) Mitglieder des Vorstandes bei Aktiengesellschaften,

b) Geschdftsfiihrer bei Gesellschaften mit beschrdnkter
Haftung,

c) Komplementdre bei Kommanditgesellschaften,
d) Gesellschafter bei offenen Handelsgesellschaften,
e) Inhaber bei Einzelfirmen,

f) nach Gesetz oder Satzung berufenen obersten Vertre-
tungsorgane bei anderen Unternehmensformen (z.B.
Genossenschaften, Verbdnden, Vereinen, Kérperschaften
des offentlichen Rechts, Kommunen, ausldndische
Unternehmen).

Was ist bei Anzeigen, Willenserkldrungen und einer
Anschriftendnderung des Versicherungsnehmers zu
beachten?

Anderung der Anschrift:

Der Versicherungsnehmer muss den Versicherer lber die
Anderung seiner Anschrift informieren. Unterldsst er eine
Mitteilung gilt:

Fir eine Willenserkldrung dem Versicherungsnehmer
gegentiber gentigt die Absendung eines Einschreibens an
die letzte dem Versicherer bekannte Anschrift des Versiche-
rungsnehmers.

Das Einschreiben gilt drei Tage nach der Absendung des
Briefs als zugegangen. Dies gilt auch, wenn der Versiche-
rungsnehmer seinen Namen dndert.
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Vertragsteil F - Definitionen

F.1

F.2

F.3

Denial of Service (DOS) F.4

Denial of Service (DoS) sind Dienstverweigerungen, die im
Internet zur Beeintrdchtigung von Webservices fiihren. Eine
DoS-Attacke kann einen angegriffenen Server oder eine
Website aufer Betrieb setzen.

IT-Forensik

Die IT-Forensik behandelt die Untersuchung von verddchti- F.4.1
gen Vorféllen im Zusammenhang mit IT-Systemen und der
Feststellung des Tatbestandes und der Tdter durch Erfas-

sung, Analyse und Auswertung digitaler Spuren.

IT-Systeme

IT-Systeme im Sinne dieser Bedingungen sind der Verbund
elektronischer datenverarbeitender Systeme. Darunter fal-

len sdmtliche vom Versicherungsnehmer genutzte statio-

ndre und mobile Hard- und Softwaresysteme einschlieRlich
Netzwerkkomponenten. F.4.2

Als IT-Systeme im Sinne dieser Bedingungen gelten auch
industrielle Steuerungsanlagen wie z. B. Informations-
technologien zur Steuerung oder zur Kontrolle technischer
Prozesse, eingebettete Systeme (embedded Systems) und
SCADA-Systeme (Supervisory control and data acquisition
systems).

Phishing und Pharming

Beim Phishing und Pharming handelt es sich um Internet-
angriffe. Beide haben das Ziel, Daten (in der Regel Zugangs-
daten wie Benutzername und Kennwort) von Personen
abzufangen. Die Opfer sollen vertrauliche Daten im Internet
eingeben. Dem Opfer wird eine falsche Identitdt des Web-
servers vorgetduscht.

Phishing

Beim Phishing wird dem Opfer in der Regel eine E-Mail
geschickt. Das Opfer wird dazu verleitet, mit der Webseite
des Angreifers Kontakt aufzunehmen. Uber den Link in

der E-Mail wird die Webseite des Angreifers angesteuert.
Es handelt sich hierbei um eine Nachahmung des Designs
einer vertrauenswiirdigen Webseite. Ziel ist, an persénliche
Zugangsdaten wie z.B. Benutzernamen oder Passworter zu
gelangen.

Pharming

Unter Pharming versteht man eine Methode zum Betrug im
Internet. Die Opfer werden beim Pharming auf manipulierte
Internetseiten gelenkt. Ziel ist, in Betrugsabsicht an person-
liche Informationen, z.B. Bankdaten, zu kommen.
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Informationen zum Versicherer
Versicherer ist die

ERGO Versicherung AG
Victoriaplatz 2
40477 Disseldorf

Vorsitzende des Aufsichtsrats:

Dr. Monika Sebold-Bender

Vorstand: Dr. Markus Hofmann (Vorsitzender),
Ralph Eisenhauer, Dr. Christoph Jurecka,

Silke Lautenschldger, Thomas Rainer Togel

Sitz: Disseldorf.
Handelsregister: Amtsgericht Dusseldorf HRB 36466.

Die Hauptgeschdftstdtigkeit des Unternehmens ist im In-
und Ausland der unmittelbare Betrieb aller Arten der Scha-
den- und Unfallversicherung mit Ausnahme der
Kreditversicherung.

Zustdndige Aufsichtsbehdrde ist die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin),
Graurheindorfer Str. 108, 53117 Bonn.

Informationen zum Vertrag
Versicherungsschutz bei Anspriichen Dritter

Fir den Versicherungsnehmer besteht Versicherungs-
schutz fuir den Fall, dass er wegen eines bei der Austibung
beruflicher Tdtigkeit verursachten Personen-, Sach- oder
Vermdgensschadens (auch eines eventuellen immateri-
ellen Schadens) von einem Dritten aufgrund gesetzlicher
Haftpflichtbestimmungen wegen Datenschutz-, Datenver-
traulichkeits- oder IT-Sicherheitsverletzungen in Anspruch
genommen wird.

Versicherungsschutz fiir Eigenschdden

Der Versicherer leistet Entschddigung, wenn im versicher-
ten Zeitraum eine nachteilige Verdnderung, die Nichtver-
fligbarkeit oder ein Verlust versicherter Daten oder Pro-
gramme durch die genannten Gefahren unvorhergesehen
eingetreten ist (Daten-/Programmschaden).

Serviceleistungen

Liegt ein versicherter Schaden vor, werden folgende
Serviceleistungen Gibernommen:

IT-Dienst- und -Forensikleistungen

Versichert sind die IT-Dienst- und Forensikleistungen im
Versicherungsfall zur Ermittlung der Schadenursache und
des Schadenumfanges.

Benachrichtigungskosten

Es werden in Abstimmung mit dem Versicherer Aufwen-
dungen des Versicherungsnehmers im Falle einer gesetz-
lich geforderten Information von Behérden und potentiell
betroffenen Personen ersetzt.

Kosten fiir Krisenmanagement und ReputationsmaRnahmen
Es werden in Abstimmung mit dem Versicherer Kosten

fiir einen externen Berater fiir Krisenmanagement und
Reputationsmafnahmen tibernommen.

Kosten bei einer Cyber-Bedrohung/Erpressung oder Lose-
geldforderung

Wird der Versicherungsnehmer bedroht, erpresst oder wird
ein Lésegeld verlangt, werden in Abstimmung mit dem Ver-
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sicherer die Kosten fiir einen vom Versicherer zu benennen-
den IT-Dienstleister zur Abwendung der Bedrohungslage
ersetzt.

Ein Erpressungs- oder Losegeld wird vom Versicherer tiber-
nommen, wenn die Abwehr der akuten Bedrohungslage
nicht oder nur mit einem unverhdltnismdfig hohen Auf-
wand mdoglich ist und der Versicherer seine Zustimmung
erteilt.

Cyber Rechtsschutz

Wird gegen den Versicherungsnehmer der Vorwurf
erhoben, eine Vorschrift des Strafrechtes verletzt zu
haben, besteht Straf-Rechtsschutz.

Cyber-Beratungsrechtsschutz

Der Beratungsrechtsschutz umfasst die telefonische
anwaltliche Rechtsberatung des Versicherungsnehmers.

Inhalt der Versicherungsbedingungen

Ndhere Angaben Uber Art, Umfang, Fdlligkeit und Erfiillung
der Leistung des Versicherers finden Sie in den jeweils
geltenden ERGO Cyber-Versicherungsbedingungen: ERGO
Cyber-Versicherung CV 2018.

Angaben zum Gesamtpreis der Versicherung (Beitrag) ein-
schlieBlich der gesetzlichen Versicherungssteuer und zur
Zahlungsweise finden Sie im Antrag.

Weitere Einzelheiten zur Beitragszahlung finden Sie unter
der Uberschrift ,Was muss der Versicherungsnehmer bei
der Beitragszahlung beachten?” in den ERGO Cyber-Versi-
cherungsbedingungen CV 2018, Vertragsteil E, Ziffer 7.

Sollten sich - zum Beispiel risikobedingt - Abweichungen
von den Versicherungsbedingungen ergeben, werden wir
Sie dartber informieren, wenn wir Ihnen den Versiche-
rungsschein schicken. Sie kénnen dann dem Versicherungs-
abschluss widersprechen. Uber dieses Widerspruchsrecht
belehren wir Sie dann gesondert.

Der Versicherungsvertrag kommt mit der Annahme Ihres
Antrags durch den Versicherer zustande.

Der Versicherungsschutz beginnt zu dem im Antrag
beziehungsweise Ihrer Anlage zum Antrag angegebenen
Zeitpunkt, wenn Sie den ersten oder einmaligen Beitrag
unverziglich nach Falligkeit im Sinne von Vertragsteil E Zif-
fer 7.1 der ERGO Cyber-Versicherungsbedingungen CV 2018
zahlen.

Angaben zur Vertragslaufzeit kénnen Sie Vertragsteil E, Zif-
fer 9 der ERGO Cyber-Versicherungsbedingungen CV 2018
sowie Ihrem Antrag bzw. Ihrer Anlage zum Antrag entneh-
men.

Angaben zu den vertraglichen Kiindigungsbedingungen
finden Sie in Vertragsteil E, Ziffern 8 und 9 der ERGO Cyber-
Versicherungsbedingungen CV 2018.

MaRgebend fir die Vertragsanbahnung und den Vertrag ist
deutsches Recht. Die Vertragssprache ist Deutsch. Dies ist
geregelt in Vertragsteil E, Ziffer 12 der ERGO Cyber-Versi-
cherungsbedingungen CV 2018.

Welches Gericht fiir Klagen aus dem Versicherungsvertrag
zustdndig ist, finden Sie unter der Uberschrift ,Welches
Gericht ist zustdndig?“ in Vertragsteil E, Ziffer 13 der ERGO
Cyber-Versicherungsbedingungen CV 2018.
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Widerrufsrecht

Sie konnen Ihre Vertragserkldrung innerhalb von 30 Tagen ohne
Angabe von Griinden in Textform (zum Beispiel Brief, Fax, E-Mail)
widerrufen. Die Frist beginnt, nachdem Sie den Versicherungs-
schein, die Vertragsbestimmungen einschlieflich der Allgemeinen
Versicherungsbedingungen, die weiteren Informationen nach § 7
Abs. 1 und 2 des Versicherungsvertragsgesetzes in Verbindung mit
den §§ 1 bis 4 der VVG-Informationspflichtenverordnung und diese
Belehrung jeweils in Textform erhalten haben. Zur Wahrung der
Widerrufsfrist gentigt die rechtzeitige Absendung des Widerrufs.
Der Widerruf ist zu richten an ERGO Versicherung AG,

Victoriaplatz 2, 40477 Dusseldorf.

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungs-
schutz und wir erstatten Ihnen den auf die Zeit nach Zugang des
Widerrufs entfallenden Teil des Beitrags, wenn Sie zugestimmt
haben, dass der Versicherungsschutz vor dem Ende der Widerrufs-
frist beginnt. Den Teil des Beitrags, der auf die Zeit bis zum Zugang
des Widerrufs entfdllt, diirfen wir in diesem Fall einbehalten.

Dabei handelt es sich in Abhdngigkeit der vereinbarten Zahlung
(siehe Antrag beziehungsweise Anlage zum Antrag) um einen
Betrag in Hohe von 1/360 des Jahresbeitrags bei jéhrlicher Zahlung
beziehungsweise 1/180 des Halbjahresbeitrags bei halbjdhrlicher
Zahlung oder 1/90 des Vierteljahresbeitrags bei vierteljdhrlicher
Zahlung, multipliziert mit der Anzahl der Tage, an denen Versi-
cherungsschutz bestanden hat. Die Erstattung zurlickzuzahlender
Betrdge erfolgt unverziiglich, spdtestens 30 Tage nach Zugang des
Widerrufs. Beginnt der Versicherungsschutz nicht vor dem Ende
der Widerrufsfrist, hat der wirksame Widerruf zur Folge, dass emp-
fangene Leistungen zurilickzugewdhren und gezogene Nutzungen
(zum Beispiel Zinsen) herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriick-
lichen Wunsch sowohl von Ihnen als auch von uns vollstdndig
erfillt ist, bevor Sie Ihr Widerrufsrecht ausgetibt haben.

- Ende der Widerrufsbelehrung -

Informationen zu auRergerichtlichen
Beschwerde- und Rechtsbehelfsverfahren

Wir haben uns derzeit zur Teilnahme am Streitbeilegungs-
verfahren vor dem Versicherungsombudsmann e.V. als
allgemeine Schlichtungsstelle verpflichtet. Verbraucher
oder Personen in einer verbraucherdhnlichen Lage, kdn-
nen Beschwerden an den Versicherungsombudsmann
e.V.richten. Zudem besteht die Mdglichkeit - auch fiir
Unternehmer - ihre Beschwerde an die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin) zu richten.

Die Anschrift des Versicherungsombudsmanns e.V.

lautet: Versicherungsombudsmanns e.V., Postfach 080632,
10006 Berlin. Er ist online zu erreichen Uber:
www.versicherungsombudsmann.de. Der Versicherungs-
ombudsmann ist als Schlichtungsstelle unabhdngig. Das
Verfahren ist fiir Verbraucher oder fiir Personen in einer
verbraucherdhnlichen Lage kostenlos.

Sofern der Versicherungsombudsmann die Entscheidung
zu Ihren Gunsten trifft, sind wir bis zu einem Betrag in Héhe
von 10.000 EURO daran gebunden. Sie missen sich hinge-
gen nicht an die Entscheidung halten.

Der Ombudsmann behandelt Thre Beschwerde erst dann,
wenn Sie IThren Anspruch zuvor uns gegeniiber geltend
gemacht haben. Sie miissen uns sechs Wochen Zeit gege-
ben haben, um den Anspruch abschlieend zu beurteilen.
Fiir die Dauer des Verfahrens verjahren Ihre Anspriiche nicht.

Fir Verbraucher gilt: Haben Sie den Vertrag elektronisch
geschlossen (z.B. liber eine Internetseite oder per E-Mail),
konnen Sie sich bei Beschwerden auch an die Plattform zur
Online-Streitbeilegung der Europdischen Union wenden.
Diese finden Sie unter http://ec.europa.eu/consumers/odr/.
Ihre Beschwerde wird dann tber die Plattform fiir auBer-
gerichtliche Online-Streitbeilegung dem Versicherungsom-
budsmann e.V. weitergeleitet.

Die Anschrift der BaFin lautet:

Bundesanstalt fiir Finanzdienstleistungsaufsicht,
Graurheindorfer StraRe 108, 53117 Bonn.

Online ist die BaFin zu erreichen unter: www.bafin.de.

Reichen Sie Thre Beschwerden in Schrift- oder Textform ein.
Dabei missen der Sachverhalt sowie der Beschwerdegrund
enthalten sein. Die BaFin kann einzelne Streitfille nicht

verbindlich entscheiden und erstellt keine Rechtsgutachten.
Sie priift nur, ob die Entscheidung rechtlich zu beanstanden ist.

Die Mdglichkeit, gerichtliche Hilfe in Anspruch zu nehmen,
bleibt Ihnen erhalten.



Wir sind immer fiir Sie da!

Wer sein Leben selbst gestalten will, braucht jemanden an seiner Seite,
der dafiir genligend Sicherheit bietet. Wir von ERGO helfen Ihnen dabei,
Ihren Weg in sichere Bahnen zu lenken. Wenn Sie Fragen zu unseren
Versicherungen haben - kein Problem.

Ihr Partner fiir Versicherungsfragen:

Sollte Thr Partner fiir Versicherungsfragen einmal nicht erreichbar
sein, nutzen Sie gern unseren Kundenservice.

Gebiihrenfreie Rufnummer
0800 3746-000

www.ergo.de
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